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Dahua NVR NEXT
Kayttoopas

Kayttoonotto, paivittainen kaytto, tallenteiden haku ja vienti,
tekodlytoiminnot seka etakaytto — selkeasti suomeksi asentajille ja
loppukayttajille.
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© 2026 Security.fi. Tama opas on tarkoitettu Security.fi:n toimittamien valvontajarjestelmien asiakkaille ja asentajille. NVR NEXT on Dahua Technologyn
tallentimien kayttoliittyma; valikkojen nimet voivat vaihdella laitemallin ja firmware-version mukaan.
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Sisalto

Tama opas etenee kayttbonotosta paivittaiseen kayttoon ja edistyneisiin tekoalytoimintoihin. Asentaja voi lukea koko
oppaan; loppukayttajalle riittavat luvut 2—7.

1 Kayttéonotto Ensikdynnistys, salasana, verkko, kamerat, kovalevy
2 NVR NEXT -kayttoliittyméa Live View, Playback, Alarm Center, Al, hallinta
3 Tallenteiden haku Aikajana, tapahtumahaku, AcuPick, Al-haku
4 Tallenteiden vienti USB, MP4, AVI, kuvakaappaukset
5 Tekoalytoiminnot Tripwire, Intrusion, SMD, kasvot, laskenta, lampokartta
6 DMSS-etakaytto QR-koodi, mobiilisovellus, halytykset
7 Yleisimmét ongelmat Vianetsint4 ja ratkaisut
8 Security.fi — parhaat kaytannot GDPR, tietoturva, varmuuskopiointi

Tasta oppaasta

Ohjeissa kaytetaan seuraavia merkintoja:

VINKKI

Kaytannon neuvo, joka nopeuttaa tyota tai parantaa lopputulosta.

HUOMIO

Toimenpide, joka voi aiheuttaa tietojen menetyksen tai katkoksen, jos se tehdaan vaarin.

GDPR & TIETOTURVA

Tietosuojaan tai kyberturvaan liittyv& huomio — Security.fi:n suositus.

Kuvakaappaus Katkoviivakehys osoittaa kohdan, johon liitetdén laitteen oma kuvaruutukaappaus. Kehys kertoo, mikéa nédkyma
kaapataan ja mihin nuolimerkintd osoitetaan.
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1. Kayttoonotto

Tassé luvussa otetaan tallennin kayttoon ensimmaista kertaa: kaynnistys, yllapitajan salasana, verkkoasetukset,
kameroiden aktivointi ja kovalevyn alustus. Asentaja tekee ndma vaiheet asennuksen yhteydessa.

1.1 Tallentimen ensimmainen kdynnistys

Kytke tallentimeen nayttd (HDMI tai VGA), USB-hiiri seka verkkokaapeli kytkimeen tai reitittimeen. Kytke virtaldhde viimeisena.
Laite kdynnistdd NVR NEXT -kayttoliittyman ja ohjatun aloitustoiminnon (Startup Wizard).

€ \aiitse kieli ja aikavyshyke (Suomi / Helsinki, GMT+2 / keszaika GMT+3).

a Aseta paivamaara ja kellonaika. Tarkka kellonaika on tarkea tallenteiden haun kannalta.

e Suosittelemme ottamaan kayttéon NTP-aikapalvelimen (esim. fi.pool.ntp.org ), jolloin kello pysyy automaattisesti
oikeassa.

KUVAKAAPPAUS 1.1 - STARTUP WIZARD: KIELI & AIKA

Kaappaa ohjatun aloituksen ensimméainen sivu. Nuolimerkinté aikavythykevalintaan ja NTP-
valintaruutuun.

- Korosta: Aikavyohyke (GMT+2) ja "Enable NTP"
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1.2 Salasanan maaritys

Tallennin pakottaa maarittamaan admin-kayttdjan salasanan ensimmaisellé kerralla. Salasana suojaa koko jarjestelman, joten
valitse se huolella.

o Anna vahva salasana: vahintaan 8 merkkia, sisaltden isoja ja pienia kirjaimia, numeroita ja erikoismerkin. NVR NEXT
nayttaa salasanan vahvuusmittarin.

e Vahvista salasana kirjoittamalla se uudelleen.

Aseta salasanan palautuskysymykset tai sdhkopostiosoite. Tama on ainoa tapa palauttaa paasy, jos salasana unohtuu
— ala ohita.

o Halutessasi piirra kuviolukitus (pattern) nopeaa paikallista kirjautumista varten.
HUOMIO

Ala jata laitetta oletussalasanalle tai jaa admin-tunnusta. Luo loppukayttajalle erillinen, rajatumpi kayttajatili (luku 8). Kirjaa
salasana turvalliseen salasanahallintaan — Security.fi ei sdilyta asiakkaan salasanoja.
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KUVAKAAPPAUS 1.2 - ADMIN-SALASANAN ASETUS

Kaappaa salasananasetusnakyma vahvuusmittareineen seké palautussahkdpostin
syottokentta.

- Korosta: vahvuusmittari + palautussahkoéposti

1.3 Verkkoasetukset

Verkkoasetukset maarittavat, miten tallennin nékyy lahiverkossa ja etakaytdssa.

ASETUS SUOSITUS SELITYS

IP-osoite Kiinte& (Static) tai DHCP-varaus Kiinte& osoite varmistaa, etté laite 16ytyy aina samasta osoitteesta.
Aliverkon peite 255.255.255.0 Tavallinen kotitalouden/yrityksen aliverkko.

Oletusyhdyskaytava Reitittimen IP Mahdollistaa internet-yhteyden (NTP, P2P, paivitykset).

DNS 1.1.1.1/8.8.8.8 Nimipalvelu; tarvitaan P2P- ja pilvitoimintoihin.

P2P Paalle Mahdollistaa etakayton DMSS-sovelluksella ilman porttiohjauksia.

GDPR & TIETOTURVA

Suosittelemme olemaan avaamatta porttiohjauksia (port forwarding) internetiin. Kéayta etéakayttoon P2P-yhteytta
(DMSS) tai VPN:&a. Avoimet portit ovat yleisin valvontalaitteiden tietomurron syy.

KUVAKAAPPAUS 1.3 - TCP/IP-ASETUKSET

Kaappaa Network » TCP/IP -ndkyma, jossa IP, gateway ja DNS nakyvat.

-» Korosta: IP-tila (Static) ja P2P-kytkin

1.4 Kameroiden aktivointi

Dahuan kamerat toimitetaan usein aktivoimattomina. Aktivointi asettaa kameroille salasanan ja liittda ne tallentimeen. PoE-
tallentimessa (esim. -16P-mallit) kamerat saavat virran samasta kaapelista.

0 Avaa Camera » Camera List / Registration

e Paina Device Search — tallennin etsii verkon kamerat.
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e Valitse aktivoimattomat kamerat ja paina Initialize | Activate. Aseta kameroille salasana (voit kayttd& samaa kuin
tallentimella tai erillistd).

o Lisaa aktivoidut kamerat painikkeella Add. Tila muuttuu vihreéksi, kun yhteys on muodostettu.

e Tarkista, ettd kamerat nakyvat Live View -ruudussa.

VINKKI

Jos kamera ei aktivoidu, tarkista PoE-portin merkkivalo ja kaapelointi. POE-portit jakavat rajallisen tehon; tehoa vievat
kamerat (lammittimet, PTZ) voivat vaatia erillisen virtalahteen.

KUVAKAAPPAUS 1.4 - KAMERALISTA & AKTIVOINTI
Kaappaa kameralista, jossa nakyy I0ytyneet kamerat ja Activate/Add-painikkeet.

- Korosta: yhteyden tila (vihred) ja Activate-painike
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1.5 Kovalevyn alustaminen

Uusi kovalevy on alustettava ennen kuin tallennus kaynnistyy. Kayta valvontakayttdon suunniteltua levya (esim. WD Purple,
Seagate SkyHawk).

0 Avaa Storage » Disk Manager

e Valitse uusi levy ja paina Format. Vahvista — tama tyhjentaa levyn.
e Aseta levyn tyypiksi Read/Write.

o Tarkista, ettd levyn tila on Normal ja kapasiteetti nakyy oikein.

HUOMIO

Alustus poistaa kaikki levylla olevat tiedot pysyvasti. Ala alusta levy4, jolla on séilytettavia tallenteita.

VINKKI

Arvioi tallennustila etukateen: kamerat x bittinopeus x tallennusaika. Suuntaa-antavasti yksi 4 MP -kamera H.265-
pakkauksella vie ~1-2 Tt/kk jatkuvassa tallennuksessa. Tapahtumapohjainen tallennus pidentéaé sailytysaikaa
merkittavasti.
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KUVAKAAPPAUS 1.5 - DISK MANAGER

Kaappaa levynhallinta, jossa nakyy levy, sen tila (Normal) ja Format-painike.

- Korosta: levyn tila ja kapasiteetti
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2. NVR NEXT -kayttéliittyméa

NVR NEXT on Dahuan uudistettu, selkea kayttoliittyma. Paavalikkoon paaset napsauttamalla hiiren oikealla painikkeella ja
valitsemalla Main Menu, tai ylapalkin valikkokuvakkeesta.

2.1 Live View - reaaliaikainen nakyma
Live View on oletusnakyma, jossa kameroiden kuvat nakyvat ruudukossa (1, 4, 9, 16 ruutua).

* Ruudukon vaihto: alapalkin layout-kuvakkeet vaihtavat ruutujen maaraa.
« Zoomaus: kaksoisnapsauta ruutua suurentaaksesi sen koko naytolle.

« Pikatoiminnot: vie hiiri ruudun paalle — esiin tulee tydkalupalkki (digizoom, manuaalitallennus, kuvakaappaus, aanitys,
kalakulmankorjaus).

e PTZ-ohjaus: PTZ-kameroita ohjataan erillisella PTZ-paneelilla (suunta, zoom, esiasennot).

KUVAKAAPPAUS 2.1 - LIVE VIEW 9-RUUTU
Kaappaa Live View, jossa nakyy useita kameroita ja alapalkin tyokalut.

- Korosta: layout-valinta ja ruudun pikatydkalut

2.2 Playback - tallenteiden toisto
Playback-nakymassa katsotaan menneita tallenteita. Avaa Main Menu » Playback tai napsauta Live View'n toistokuvaketta.
Aikajanan kayttoa kasitellaan tarkemmin luvussa 3.

« Valitse kamera(t) ja paivamaara kalenterista.
« Aikajanan varit kertovat tallennustyypin: jatkuva, liike, halytys, tekoalytapahtuma.

« Toisto-, kelaus-, hidastus- ja ruutu-kerrallaan -painikkeet ovat alapalkissa.

2.3 Alarm Center — halytyskeskus

Alarm Center kokoaa kaikki halytykset ja tapahtumat yhteen ndkymaan: liiketunnistus, tekodlytapahtumat, levyvirheet ja
verkkohalytykset. Taalta naet, mita on tapahtunut ja padset suoraan tapahtuman tallenteeseen.

VINKKI

Kayta Alarm Centeria paivittaiseen tilannekuvaan. Voit suodattaa halytykset tyypin ja ajan mukaan ja hypata suoraan
tapahtuman kohdalle Playbackissa.

2.4 Al-valikko
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Al-valikko kokoaa tekodlypohjaiset toiminnot: alykas tunnistus, kohdehaku ja analytiikka. Paatoiminnot (kasitellaan luvuissa 3 ja
5):

« Smart Search — haku tunnistettujen kohteiden « People Counting — ihmislaskenta

(ihminen/ajoneuvo) mukaan « Heat Map - likkeen lampokartta

e AcuPick — nopea kohdehaku esimerkkikuvalla « Event Management — tekoalysaantojen hallinta

« Face Recognition — kasvojen tunnistus ja tietokannat

2.5 Device Management - laitehallinta

Taalla hallitaan liitettyja kameroita: lisays, poisto, salasanat, firmware-paivitykset ja kuva-asetukset.

Main Menu » Camera » Camera List / Image / Encode / PTZ

2.6 Storage - tallennustila
Storage-osiossa hallitaan levyja ja tallennusaikatauluja.

« Disk Manager: levyjen tila, alustus, tyyppi (R/W, vain luku, redundantti).
o Schedule: milloin ja milla tavalla tallennetaan (jatkuva / liikke / tapahtuma).

» Disk Group I Quota: kameroiden ohjaaminen tietyille levyille tai tilakiintiot.

2.7 System Settings — jarjestelmaasetukset

General Laitteen nimi, kieli, aika, NTP, automaattinen uloskirjaus

Display Nayttéresoluutio, ruudukot, peittokuvat (overlay)

Account Kayttajat, roolit ja oikeudet

Network TCPI/IP, P2P, sahkdposti, portit, palomuuri

Maintenance Lokit, firmware-paivitys, automaattinen uudelleenkaynnistys, varmuuskopiot

2.8 Smart Configuration, Smart Search, Event Management ja Al
Nama muodostavat NVR NEXTin tekoalytydnkulun:
» Smart Configuration: tekodlysaanttjen luonti kameralle (esim. Tripwire, Intrusion) — luku 5.
* Smart Search: haku tunnistetun kohteen perusteella — luku 3.
« Event Management: mitd halytyksesta seuraa (tallennus, &ani, ilmoitus, sahkoposti, releulostulo).

« Al-toiminnot: kasvot, laskenta, lampokartta, AcuPick — luvut 3 ja 5.
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KUVAKAAPPAUS 2.8 - PAAVALIKKO (MAIN MENU)

Kaappaa NVR NEXTin paavalikko, josta nakyvat kaikki osiot (Live, Playback, Al, Storage,
System...).

- Korosta: Al- ja Storage-kuvakkeet
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3. Tallenteiden haku

Tallenteita haetaan joko aikajanalta (mita tapahtui tiettyyn aikaan) tai alykkaasti tapahtuman tai kohteen perusteella (kuka
tai mik&). NVR NEXTin tekodlyhaut nopeuttavat etsintdd huomattavasti.

3.1 Aikajanan kaytto
° Avaa Main Menu » Playback
a Valitse kalenterista paiva — paivat, joilla on tallenteita, on korostettu.

e Valitse kamera(t). Aikajana nayttaa tallenteet 24 tunnin akselilla.

° Napsauta aikajanaa haluttuun kohtaan tai veda janaa. Zoomaa aikajanaa tarkemmaksi rullalla (tunti — minuutti).

AIKAJANAN VARI MERKITYS

Vihrea Jatkuva tallennus

Keltainen / oranssi Liiketunnistus (Motion / SMD)

Punainen Halytystapahtuma (Tripwire, Intrusion, 10)
Sininen Tekodlytapahtuma (kohde tunnistettu)

KUVAKAAPPAUS 3.1 - PLAYBACK-AIKAJANA

Kaappaa Playback, jossa nakyy varikoodattu aikajana ja kalenteri.

- Korosta: varikoodit ja aikajanan zoom

3.2 Tapahtumahaku

Tapahtumahaku listaa tallenteet tapahtumatyypin mukaan ilman, etté aikajanaa tarvitsee selata.
° Avaa Playbackissa Event Search | Smart Search.
e Valitse aikavali, kamerat ja tapahtumatyyppi (liike, tripwire, intrusion...).

e Selaa tulokset pikkukuvina ja napsauta tapahtumaa katsoaksesi tallenteen.

3.3 AcuPick-haku

AcuPick on Dahuan nopea kohdehaku: valitset tallenteesta kohteen (ihmisen tai ajoneuvon), ja jarjestelma etsii kaikki
samankaltaiset esiintymat muista tallenteista sekunneissa.

Security.fi - Dahua NVR NEXT -kayttéopas security.fi | sivu 10/21



SECURITY © | security.fi DAHUA NVR NEXT - KAYTTOOPAS

a Toista tallenne, jossa haluttu kohde nakyy.
a Aktivoi AcuPick ja rajaa kohde ruudulle.

e Jarjestelméa palauttaa osumat aikajarjestyksessa eri kameroista — napsauta hyppaaksesi kohtaan.

VINKKI

AcuPick edellyttéa AcuPick-yhteensopivia kameroita ja tallenninta. Varmista hankintavaiheessa, etta laitteisto tukee
toimintoa, jos nopea jalkikateishaku on tarkeaa.

KUVAKAAPPAUS 3.3 - ACUPICK-KOHDEHAKU
Kaappaa AcuPick-nakyma, jossa kohde on rajattu ja osumat nakyvat pikkukuvina.

- Korosta: kohteen rajaus ja osumalista

3.4 Henkil6- ja ajoneuvohaku
Smart Search erottelee ihmiset ja ajoneuvot ja sallii suodattamisen ominaisuuksilla:
« lhminen: yla-/alavaatteen vari, paahine, reppu, sukupuoli o Aikavali ja kamerat

(arvio) + Rajausalue ruudulla (vain tietty alue)

e Ajoneuvo: tyyppi, vari, suunta
° Avaa AI » Smart Search ja valitse Human tai Vehicle.

6 Aseta suodattimet ja aikavéli, paina Search.

e Selaa osumat pikkukuvina ja avaa kiinnostavat tallenteet.

3.5 Al-haku

Al-haku yhdistaa edella mainitut: voit etsia esimerkiksi "punapaitainen henkild paédoven kameralta klo 14-16 valilla" ja saada
suoraan osumat. Mita paremmin tekodlysaannoét on maaritelty (luku 5), sita tarkempia hakutulokset ovat.

GDPR & TIETOTURVA

Henkildiden ominaisuushaku on henkildtietojen kasittelyd. Kayta hakua vain perustellusta syysta (esim. tapahtuman
selvittaminen) ja dokumentoi kayttotarkoitus. Ala profiloi henkiloita ilman laillista perustetta.
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4. Tallenteiden vienti

Tallenteita viedaan tyypillisesti todistusaineistoksi viranomaiselle tai vakuutusyhtidlle. Vie aina alkuperainen, leikkaamaton
tallenne ja kirjaa, misté ja milloin se on otettu.

4.1 USB-varmistus

° Liitd FAT32- tai exFAT-alustettu USB-muisti tallentimen USB-porttiin.

e Avaa Main Menu » Backup / Export

e Valitse kamera(t), aikavéli ja tallenteet.

° Valitse tiedostomuoto (DAV/MP4/AVI) ja paina Backup. Ala irrota muistia ennen kuin vienti on valmis.

VINKKI

Tarkista USB-muistin vapaa tila ennen vientid. Pitkat tai monikamerassa olevat tallenteet voivat olla useita gigatavuja. 1so,
nopea muisti nopeuttaa vientia.

4.2 MP4-vienti

MP4 on suositeltavin muoto: se toistuu lahes kaikilla laitteilla ilman erillista soitinta. Valitse vientimuodoksi MP4, kun tallenne
luovutetaan ulkopuoliselle.

4.3 AVI-vienti

AVI on vaihtoehto, jos vastaanottajan jarjestelma vaatii sen. Toimii useimmissa soittimissa, mutta tiedostokoko voi olla suurempi
kuin MP4.

MP4 Yleiskayttd, luovutus ulkopuoliselle Paras yhteensopivuus

AVI Kun vastaanottaja vaatii Suurempi tiedosto

DAV Alkuperaismuoto + aikaleima Vaatii Dahua-soittimen (SmartPlayer)
VINKKI

Todistuskayttoon vie tallenne seka DAV- (aito alkuperdismuoto) ettd MP4-muodossa. DAV sadilyttaa aikaleiman ja
eheyden, MP4 on helppo katsoa.

Security.fi - Dahua NVR NEXT -kayttéopas security.fi | sivu 12 /21



SECURITY " | security.fi DAHUA NVR NEXT - KAYTTOOPAS

KUVAKAAPPAUS 4.3 - EXPORT/IBACKUP-NAKYMA

Kaappaa vientinakyma, jossa nakyy aikavalin valinta, tiedostomuoto ja Backup-painike.

-» Korosta: tiedostomuodon valinta (MP4)

4.4 Kuvakaappaukset

Yksittainen still-kuva otetaan suoraan Live View'sta tai Playbackista:

0 Vie hiiri ruudun péaéalle ja napsauta kamera-Isnapshot-kuvaketta (Playbackissa toiston aikana).

e Kuva tallentuu USB-muistille tai laitteen tallennustilaan asetuksista riippuen.

e Vie kuvat USB-muistille tarvittaessa Backup-toiminnolla.

Security.fi - Dahua NVR NEXT -kayttéopas
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5. Tekoalytoiminnot

NVR NEXTin tekodly vahentaa turhia halytyksia ja tekee hausta nopeaa. Sdannot voidaan ajaa kamerassa (alykamera) tai
tallentimessa. Maarittele saannot huolella — ne vaikuttavat seka halytyksiin ettd hakuun (luku 3).

5.1 Tripwire (raja-aidan ylitys)

Tripwire halyttaa, kun kohde ylittd& piirretyn linjan. Sopii esim. aidan, oven tai kaytavan valvontaan.

a Avaa AI » Smart Configuration » Tripwire ja valitse kamera.

e Piirra linja ja valitse suunta (A - B, B - A tai molemmat).
e Rajaa kohdetyyppi: Human / Vehicle (vahentaa elain-/varjohalytyksia).

o Aseta toiminto: tallennus, &ani, ilmoitus DMSS:4an, sahkdposti.

5.2 Intrusion (alueelle tunkeutuminen)

Intrusion halyttd&, kun kohde tulee piirretylle alueelle, poistuu siltd tai oleskelee siella.

0 Avaa AI » Smart Configuration » Intrusion

e Piirra monikulmioalue ja valitse ehto (Appears / Cross).

e Rajaa kohdetyyppi (Human/Vehicle) ja aseta toiminnot.

KUVAKAAPPAUS 5.2 - TRIPWIRE/INTRUSION-SAANTO

Kaappaa saantdeditori, jossa linja/alue on piirretty kamerakuvan péalle ja kohdetyyppi valittu.

-» Korosta: piirretty alue + Human/Vehicle-valinta

’____________________________\

5.3 SMD - Smart Motion Detection

SMD (Smart Motion Detection) on alykas liiketunnistus, joka reagoi vain ihmisiin ja ajoneuvoihin — ei tuulessa heiluviin oksiin,
sateeseen tai valon muutoksiin. Vahentaa virhehalytyksia merkittavasti ja on hyva oletus useimpiin kohteisiin.

0 Avaa AI » sSMD (tai Event» Smart Motion Detection) ja valitse kamera.

e Ota kayttoon ja valitse tunnistettavat kohteet (ihminen/ajoneuvo).

e Aseta herkkyys ja toiminnot.
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VINKKI

Kaytd SMD:ta perustason valvontaan ja lisda Tripwire/Intrusion Kriittisiin rajoihin. N&in saat seka kattavan haun etta
tasmalliset halytykset.

5.4 Face Detection (kasvojen tunnistus)

Face Detection havaitsee ja tallentaa kasvot. Face Recognition voi lisdksi verrata kasvoja tietokantaan. Edellyttaa
yhteensopivaa kameraa ja oikeaa sijoittelua (kasvot riittavan suurina ja suoraan).

GDPR & TIETOTURVA

Kasvojentunnistus kasittelee biometrisia erityishenkilotietoja. Sen kaytto vaatii vahvan laillisen perusteen ja usein
vaikutustenarvioinnin (DPIA). Al4 ota kasvojentunnistusta kayttoon ilman, etta tietosuojavelvoitteet on selvitetty. Pelkka
kasvojen havaitseminen (detection) ilman tunnistusta on kevyempi, mutta sekin edellyttaa informointia.

5.5 People Counting (ihmislaskenta)

Laskee alueelle saapuvat ja sielta poistuvat ihmiset. Sopii liiketilojen k&vijamaéaran seurantaan.
0 Avaa AI » People Counting ja valitse kamera.

e Piirra laskentalinja tai -alue ja maarita saapumis-/poistumissuunta.

e Tarkastele lukuja reaaliajassa tai raporteista.

5.6 Heat Map (lampdokartta)

Heat Map visualisoi, missé kohdin kuvaa liiketta on eniten. Hyddyllinen esimerkiksi myymalan asiakasvirtojen analysointiin.
Edellyttaa tyypillisesti fisheye- tai yhteensopivaa kameraa.

KUVAKAAPPAUS 5.6 - HEAT MAP

Kaappaa lampokarttanédkymad, jossa liikealueet nakyvat varein.

- Korosta: aktiivisin alue (punainen)

Yy S &y By bWy 8By Sy =y Sy
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6. DMSS-etikaytto

Dahuan DMSS-mobiilisovellus (Android / iOS) mahdollistaa kameroiden katselun, tallenteiden toiston ja halytysten
vastaanoton puhelimella — turvallisesti P2P-yhteydella ilman porttiohjauksia.

6.1 QR-koodin lisddminen (laitteen liittiminen)

° Asenna DMSS sovelluskaupasta ja luo kayttajatili (suositeltavaa halytyksia varten).

e Hae tallentimen QR-koodi: Main Menu » Network » P2P . Varmista, ettd P2P on p&aalla ja tila Online.

e DMSS:ssé paina + » SNIScan ja skannaa tallentimen QR-kood..

° Anna laitteelle nimi ja kirjoita tallentimen kayttajatunnus ja salasana.

Kaappaa P2P-nakyma, jossa nakyy QR-koodi ja tila Online.

i KUVAKAAPPAUS 6.1 - P2P-QR-KOODI
i - Korosta: P2P-tila Online + QR-koodi

6.2 Puhelimen kaytt6onotto

« Live: valitse laite ja kamerat — kuvat avautuvat ruudukkoon.
« Playback: selaa tallenteita aikajanalta myds etana.
» Useita laitteita: sama tili voi hallita useaa tallenninta.

« Jakaminen: laite voidaan jakaa toiselle DMSS-tilille (esim. perheenjasen) rajatuin oikeuksin.

6.3 Halytysten vastaanotto

0 Varmista, etté tallentimessa héalytyksen toiminnoksi on valittu push-ilmoitus /| DMSS-ilmoitus (luku 5).
e DMSS:ssa avaa laitteen Notification / Alarm -asetukset ja kytke push-ilmoitukset paalle.

e Salli ilmoitukset puhelimen kayttojarjestelman asetuksissa.

o Voit ajastaa halytykset (esim. vain 6isin) ja valita kamerakohtaisesti, mitka l&hettavat ilmoituksia.

VINKKI

Yhdista push-ilmoitukset tekoalysaantéihin (SMD, Tripwire, Intrusion). N&ain saat ilmoituksen vain todellisista tapahtumista
etka jokaisesta varjosta tai sateesta.
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GDPR & TIETOTURVA

Kaytd DMSS-tilille omaa vahvaa salasanaa ja ota kayttéon kaksivaiheinen tunnistautuminen, jos saatavilla. Etéakaytto
tarkoittaa, ettd kuva kulkee puhelimeen — varmista, ettei tallenteita jaeta hallitsemattomasti.
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7. Yleisimmat ongelmat

Suurin osa ongelmista ratkeaa muutamalla tarkistuksella. Alla yleisimmat tilanteet ja ratkaisut. Jos ongelma jatkuu, ota
yhteytta Security.fi-tukeen.

7.1 Kamera ei nay

TARKISTA RATKAISU

Kaapeli ja virta Tarkista verkkokaapeli ja PoOE-portin merkkivalo. Kokeile toista porttia/kaapelia.

Kameran tila Camera » Camera List - onko tila punainen? Tarkista IP-osoite ja salasana.

PoE-teho Liikaa tehoa vievia kameroita? Lisaa erillinen virtalahde.

Aktivointi Onko kamera aktivoitu (luku 1.4)? Aktivoi tarvittaessa uudelleen.

7.2 Levy taynna

NVR vylikirjoittaa vanhimmat tallenteet automaattisesti, kun levy tayttyy (overwrite). Jos tila loppuu liilan nopeasti:
» Vaihda jatkuva tallennus tapahtumapohjaiseksi (liike/Al) vAhemman kriittisissd kameroissa.
« Laske bittinopeutta tai resoluutiota ( camera » Encode ), kdytd H.265-pakkausta.
» Lisda kovalevy tai suurempi levy, jos sailytysaika on liian lyhyt.

» Tarkista, ettei levyssa ole vikaa ( Storage » Disk Manager ,S.M.A.R.T.).

7.3 Tallenne ei 16ydy
» Tarkista kellonaika — vaara aika siirtaé tallenteet vaaraan kohtaan aikajanaa.
« Varmista, ettd kyseinen kamera tallensi kyseisena aikana (Schedule).
« Onko tallenne jo ylikirjoitettu? Tarkista vanhimman tallenteen paivamaara.

o Kayta tapahtuma-/Al-hakua (luku 3), jos et I16yda kohtaa aikajanalta.

HUOMIO

Jos tallenne on tarkea todiste, vie se heti USB-muistille (luku 4). Muuten se voi ylikirjoittua, kun levy tayttyy.

7.4 P2P Offline
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TARKISTA RATKAISU

Internet-yhteys Onko tallentimella verkkoyhteys? Tarkista gateway ja DNS (luku 1.3).

P2P paalla Network » P2P  — kytkin palla, tila Online?

Aika Vvaara kello voi estaé P2P-yhteyden. Ota NTP kayttdoon.

Reititin Kaynnista reititin uudelleen; tarkista, ettei palomuuri esta yhteytta.

7.5 Salasanan palautus

0 Kirjautumisruudussa valitse Forgot Password.

e Skannaa naytoén QR-koodi DMSS:lI& tai kayta asetettua palautussahkopostia — saat turvakoodin.
e Syo6ta koodi ja aseta uusi salasana.

° Jos palautustietoja ei ole asetettu, ota yhteys Security.fi-tukeen — palautus voi vaatia laitteen tunnistetietoja.

HUOMIO

Tehdasnollaus (reset) palauttaa asetukset, muttei aina poista tallenteita; se voi kuitenkin nollata kamera- ja
tallennusasetukset. Tee se vain viimeisena keinona ja mieluiten asentajan ohjeistuksella.
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8. Security.fi — parhaat kaytannot

Valvontajarjestelma on seka turvalaite ettd henkilttietojen kasittelyvaline. Nailla kaytannailla varmistat lainmukaisen,
turvallisen ja luotettavan kayton.

8.1 GDPR-yhteensopiva kaytto

« Kayttotarkoitus: méaarittele, miksi kuvataan (omaisuuden ja turvallisuuden suojaaminen). Ala kuvaa enempad kuin tarkoitus
vaatii.

« Kuvausalue: suuntaa kamerat omalle alueelle. Valtd naapurien piha-alueita ja yleisia kulkuvaylia. Rajaa tarvittaessa privacy
mask -peittoalueilla.

« Informointi: aseta nékyville kameravalvonta-kyltit, joista kay ilmi rekisterinpitgja ja yhteystieto.

» Rekisteriseloste | informointi: laadi tietosuojaseloste kameravalvonnasta.

« Paasynhallinta: vain nimetyt henkilét katsovat tallenteita, ja katselu dokumentoidaan.

GDPR & TIETOTURVA

Taloyhtitissa ja tyopaikoilla kameravalvonnasta on erikseen sovittava ja informoitava (yhtiokokous / YT-menettely).
Security.fi auttaa mitoittamaan jarjestelman lainmukaisesti — kysy neuvoa ennen kayttdonottoa.

8.2 Tallennusajat (sailytysaika)

Sailyta tallenteita vain niin kauan kuin kayttétarkoitus vaatii. Yleisia suuntaviivoja:

Kotitalous / omakotitalo 2-4 viikkoa
Taloyhtio 1-4 viikkoa (yhtién paatos)
Liiketila / yritys 2-8 viikkoa

Mitoita kovalevy sailytysajan mukaan (luku 1.5). Tapahtumapohjainen tallennus pidentaa sailytysaikaa.

8.3 Tietoturva

o Vaihda oletussalasanat seké tallentimesta etta kameroista.

« Luo erilliset kayttajat: admin asennukseen, rajattu tili paivittédiseen katseluun.

« Paivita firmware saannollisesti ( Maintenance » Upgrade ) — korjaa tietoturva-aukot.

Erota valvontaverkko muusta verkosta (oma VLAN), jos mahdollista.

« Ala avaa portteja internetiin — kayta P2P:t4 tai VPN:&A.

8.4 Kyberturvallinen etakaytto

o Kayta etakayttoon DMSS-P2P:té tai VPN:aa, ala avoimia portteja.
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« Vahva, uniikki salasana ja kaksivaiheinen tunnistus DMSS-tilille.

» Poista kaytosta tarpeettomat palvelut (UPnP, ONVIF ulkoverkkoon, vanhat protokollat).

» Tarkista kayttajalokit sdannollisesti ( Maintenance » Log ) epétavallisten kirjautumisten varalta.

8.5 Varmuuskopiointi

Tarkeat tallenteet: vie heti USB-muistille tai verkkolevylle (luku 4) — ala luota pelkk&&n NVR:n levyyn.

Asetukset: vie konfiguraatio talteen ( Maintenance » Config Backup / Import-Export ), jotta jarjestelmé& on nopea
palauttaa vikatilanteessa.
e Levyn kunto: seuraa S.M.A.R.T.-tietoja ja vaihda levy ennen vikaantumista (valvontalevyn kayttoika ~3-5 v).

« Redundanssi: kriittisissa kohteissa harkitse kahta levya (RAID/redundantti tallennus), jos tallennin tukee.

SECURITY.FI-TUKI

Tarvitsetko apua kayttdonotossa, mitoituksessa tai GDPR-asioissa? Security.fi:n asiantuntijat auttavat. Ota yhteytta
osoitteessa security.fi tai sopimuksesi mukaisesta tukikanavasta.

Liite — pikaohje loppukayttajalle

HALUAN... TEE NAIN

Katsoa kameroita Live View (oletusndkyma) tai DMSS-sovellus puhelimella
Katsoa mité tapahtui Playback » valitse pdiva ja kamera » napsauta aikajanaa
Loytaa tietyn henkiléon/auton Al » Smart Search / AcuPick

Tallentaa todistuksen Backup » valitse aikavali » MP4 » USB-muistille

Saada halytys puhelimeen DMSS » Notifications paalle (luku 6.3)

Palauttaa salasana Forgot Password kirjautumisruudussa (luku 7.5)

Tama opas on yleisluontoinen ohje Dahua NVR NEXT -kayttoliittymalle. Valikkojen nimet ja toimintojen saatavuus riippuvat laitemallista ja firmware-versiosta.
Paivita laite uusimpaan firmwareen parhaan toiminnan ja tietoturvan vuoksi. © 2026 Security.fi.
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