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Turvalisuuspalveluinin ja
Kameravalvontaan

ithyva lainsaadanto

Turvallisuuspalveluita ja erityisesti kameravalvontaa koskevaa lainséadantd on hyvin hajanaista. Palveluihin ja niiden
toteutukseen liittyvaa keskeistéa saantelya on tyodelamaa koskevat laki yksityisyyden suojasta tydelamassa (759/2004),
yhteistoimintamenettelya koskeva lainsdadanto (334/2007) ja tydturvallisuuslaki (738/2002). Lisaksi kameravalvontaa koskevat
laki yksityisistéa turvallisuuspalveluista (1085/2015), tietosuojaa koskeva saantely (1050/2018) ja rikoslaki (39/1889).
Kameravalvontaa koskevia teknisia viranomaismaarayksia ei ole.

Tletoturvalisuus

& lainsaadanto

EU:n verkko- ja tietoturvadirektiivissa (NIS-direktiivi, 2016/1148) saadetaan yhteiskunnan kriittisen infrastruktuurin tarjoajien ja
toimijoiden tietoturvavelvollisuuksista seka tietoturvahairidista iimoittamisesta.

Valvira vastaa Suomessa EU:n verkko- ja tietoturvadirektiivin (NIS-direktiivi) mukaisesta valvonnasta terveydenhuollon osalta.
Laki velvoittaa huoltovarmuuskriittisia yrityksia ja keskeisia digitaalisten palveluiden tarjoagjia iimoittamaan ja raportoimaan
tietoturvaloukkauksista. Suomessa Traficom (Traficom.fi) kokoaa valvovilta viranomaisilta saadut iimoitukset yhteen ja toimii
Suomen yhdyspisteena EU-jasenvaltioiden valilla.

Direktiivin valvovat toimialakohtaiset viranomaiset ovat:

Liikenne - Traficom Energiahuolto - Energiavirasto, Terveydenhuolto - Valvira, Finanssiala - Finanssivalvonta, Finanssialan
infrastruktuuri - Finanssivalvonta, Vesihuolto - ELY-keskukset Digitaalinen infrastruktuuri - Traficom, Digitaaliset palvelut.

Tietoturvallisuus tulee ottaa vakavasti huomioon kaikissa yrityksissa. Lahes kaikki liketoiminta on paaosin digitaalista jolloin

turvallisuuslaitteiden ja palveluiden riskienhallinnan kulmakivi on: Turvapalveluiden toimittajan tulee olla syvallisesti perilla
lainsdadanndsta ja tietoturvallisuudesta.
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Tetoturvallsuus
& termit

Tietoturvallisuus

Suoritetut toimenpiteet, joiden avulla yritetaan varmistaa tiedon saatavuus, eheys ja luottamuksellisuus. Tietoturva kattaa muun
muassa tietoaineistojen, laitteistojen ja ohjelmistojen turvaamisen. Tiedon saatavuudella pyritdan siihen, ettd tieto on
hyddynnettavissa silloin kun sité tarvitaan. Eheydelld tarkoitetaan sitd, ettd tieto on alkuperdistéa eika sitd olla paasty
muuttamaan. Tiedon luottamuksellisuudella tarkoitetaan sita, ettéd tieto on saatavilla vain niille, joille se on tarkoitettu.
(Turvallisuuskomitea 2018, 15.)

Tietoturvauhka

Ulkoinen tai siséinen tietoturvalle haitallinen tapahtuma. Siséinen tietoturvauhka kéasittdd organisaation oman henkildkunnan
aiheuttaman tietoturvauhan, kuten esimerkiksi tahattoman tietojen luovuttamisen vaaralle henkildlle. Ulkoisella tietoturvauhalla
tarkoitetaan organisaation ulkopuolelta aiheutuvaa uhkaa, esimerkiksi virusta. (Sanastokeskus TSK 2004.)

Tietoverkkohyokkays

Turvallisuuskomitean (2018, 30) maéaaritelmédn mukaan teko tai toiminta, jonka tavoitteena on tietoverkkoa hyoddyntaen
vahingoittaa tai vaarinkayttaa tietojarjestelmad, tietoverkkoa, dataa tai laitetta. Tietoverkkohyokkayksen toteutustapoja ovat
esimerkiksi palvelinestohyokkays tai haittaohjelma.

GDPR

European General Data
Commission Protection Regulation

Future. Tomorrow. Today.



SECURITY®

| security.fi

~olisinallituksen
hyvaksyma
virallinen vartiointiike
SUoMessa.

Turvasuojaamisen kulmakivi on yksiselitteisesti: Nykyaikainen, ammattitason teknologia ja sen
valvontayhteys palvelukeskuksen monitorointiin 24/7.

Keskitymme erittain korkealaatuiseen teknologiaan ja alykkaisiin palveluihin, joilla pystymme tuottamaan huomisen ratkaisut
ylivertaisella kayttokokemuksella kustannustehokkaasti kaikille asiakkalillemme.

Pelkalla laitteella saavutetaan parhaimmillaankin vain vaatimaton turvallisuustaso. Yhteistyd poliisihallituksen hyvaksyman
likkeen kanssa on ainoa takuu korkean tason suojaamiseen myos lainsaadantoon littyen (GDPR, LYTP).

= Kilpailu- ja TIETOSUOJAVALTUUTETUN il
P O L I I s I '('(" kuluttajavirasto ® TOIMISTO

POLIISIHALLITUS EDUSKUNTA TURVALLISUUDEN TEKIJANA

GDPR ja tietosuoja (cprr - EU 2016/679, LYTP 1085/2015)
Tietosuoja-asetus koskettaa kameravalvontaa, palvelusta muodostuu henkildrekisteri.

Kuka vastaa henkildrekisterista ja turvalokista?

Kuka vastaa kameroiden luvanvaraisuudesta ja kuka tuottaa tietosuojadokumentit kohteelle?
Miten palveluntuottajan asiakasrekisteri on suojattu omia tietojani koskien?

Milla tasolla palveluntuottavan verkko on suojattu ja kuka siité vastaa®?

Kuka konsultoi asiakasta, jos tarvitsen asiantuntijan apua esim.

luottamusmiehen / viranomaisen kysyessa tarkennuksia lakis&ateisyyteen liittyen?

Palveluihimme sisaltyvat mm. vartiointi-, halytyskeskus-, kuvavalvonta-, etakayttd-, kiinteistdautomaatio-, paloilmoitin-
linjavalvonta- sekd& muut halytyskeskuspalvelut tietoverkkojen ohessa. Pyrimme myds kehittymaan jatkuvasti aktiivisena
toimijana osallistumalla dialogiin alan eri viranomaisten kanssa.

Lakisaateiset velvoitteet, niiden noudattaminen ja mahdolliset muutokset niihin liittyen kuuluvat aina palveluumme. Tuotamme
asiakkaillemme kaikki ratkaisut lakivelvoitteiden mukaisesti - keskitetysti ja yhdelta toimittajalta.

Future. Tomorrow. Today.
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EU:n tietosuoja-asetus
ja turvallinen verkkoratkaisu.

Security 1Q™ — Tistoturvallisuus — Erilinen tiedonsirtopalvelu

Digitalisaation myota yritysten liketoiminta, data seka palvelut siirtyvat yha vahvemmin verkkoon. Yritykset myos hankkivat
eriasteisia etakayttopalveluita kilpailukykynsa optimoimiseen. Tama trendi avaa myds verkkorikollisille ja hakkereille uusia
mahdollisuuksia. Silti suojautuminen uhkia vastaan on usein liian heikkoa.

Onko sinun yrityksesi turvassa tietomurroilta? Miten nykyiset turvallisuusjérjestelméasi on suojattu ja dokumentoitu?

Miltei kaikki maailman organisaatiot kokoon katsomatta ovat nykypaivan verkkorikollisten kohteena. Toivomme, etta
kasittelette naitd asioita myds oman organisaationne sisélla ja suhtaudutte vakavasti tulevilta uhilta suojautumiseen.
Digitalisoituvassa maailmassa yha useammat pienet ja keskisuuret yritykset tulevat osaksi yhteiskunnan kriittisia verkostoja.
EU:n tietosuoja-asetus tuottaa yrityksille lisapaineita myos asiakkaidensa tietojen turvaamiseen. Asetuksen voimaantulon
jalkeen sakkorangaistukset tietosuojasaantdjen rikkomisesta voivat olla parikin prosenttia yritysten likevaihdosta.

https://www.viestintavirasto.fi/kyberturvallisuus/tietoturvanyt/2017/01/ttn201701171301 .html

SecurityIQW - Turvalinen verkkoratkaisu I l
D_D Etikayttd

Security Eye Control™ Ammattitason palomuuri
Aurora™ 24/7 Julkinen Internet

a
st

Asiakkaan
laitteet

!

Me olemme valmiita avustamaan teitd matkalla turvallisempaan tietoymparistdén tarjoamalla alan viimeisintéa teknologiaa
hyodyntavat ratkaisut myos tietoliikenteen osalta. Security IQ™ -verkkoratkaisumme huolehtii etayhteyksienne optimoinnista,
paivittaisesta, ylldpidosta, tuesta sekd arjen sujuvuudesta. Tuotamme kohteeseenne erillisen internetyhteyden
etakayttopalveluiden eriyttamiseksi omasta verkostanne.
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Tietoturvalliset <c/iannot
Kameravalvontapalveluissamme

Kirjautumiset jarjestelmiin

Kun kayttdoikeus on myonnetty, istuntojen aikaa ja
tunnistetietoja seurataan. Jos istunto jaa lepotilaan tai
asiakas syottda uudelleen virheelliset tunnistetiedot,
istunto suljetaan.

Identiteettisuojaus

Kéytdssa pakotettu salasanan nollaus, mika estaa
paasyn oletustunnistetiedoilla kayttdédénoton jalkeen.
Ennen salattujen tietojen lahettdmista Digest Access
Authentication- palvelu vahvistaa kayttdjan henkil6l-
lisyyden ja estda pelkkaa tekstia kulkemasta yhteyden
lapi.  Palvelukeskuksemmme  hallinnoi  etékaytolla
kayttajatunnuksia ja padsyoikeuksia.

Datan enkryptaus ja salaus

Datan suojaaminen auttaa sallitun kayttajan istunnon
aikana varmistumaan tietojen turvallisesta siirtamisesta.
Kaytamme mm SSH sekd HTTPS-yhteyksia ja
epadsymmetrisia salattuja istuntoja julkisen ja yksityisen
avaimen jarjestelmilla varmistaen, ettd vain valtuutettu
vastaanottaja nékee tiedostot ja niiden sisallon.

Tiedostojen varmistus

Varmistaa laiteohjelmiston paivityspakettien eheyden ja
suojaa  ei-toivotuilta  hydtykuormilta.  Turvattomat
palvelut on oletuksena poistettu kaytdsta, kun taas
jarjestelma tarkkailee aktiivisesti salasanan
murtoyrityksid ja tarkastaa likennettd ei-toivottujen
hyotykuormien varalta. Kayttdoikeuksien keskitetyn
hallinnan avulla palvelukeskuksemme jarjestelman-
valvojat voivat rajoittaa jokaisen kayttdjan oikeuksia
tarpeen mukaan.

Turvallisuusauditointi

Jokainen  kayttdjian aiheuttama  tapahtuma ja
jariestelmaan  tekema muutos kirjataan.  Lokien
poistamisoikeudet ovat erittdin  rajoitettuja, mika
tarkoittaa, ettd tdma& ominaisuus on  vain
palvelukeskuksessamme ja vastuullamme.

Verkkoprotokollien turvallisuus

Kaytdéssa on alan standardiprotokollia, joista monet
perustuvat avoimeen lahdekoodiin. Vertaisarvioitujen
protokollien kayttd yllapitad standardeja ja parantaa
laatua.
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