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1 Johdanto

Kameravalvontaan on tehty huomattavia investointeja ja ne ovat laajamittaisessa kaytossa seka
julkisella etta yksityisella sektorilla. Lisaksi kameravalvonta on yleistynyt kodeissa ja loma-
asunnoissa. Kameravalvonnan tehokkuudesta kaydaan paljon varikasta keskustelua, mutta
harvoin argumentaatio perustuu kuitenkaan empiiriseen nayttoon. Kameravalvonta voi
vaikuttaa rikollisuuteen seka erilaisten ennaltaehkaisevien mekanismien ettad rikosten
paremman selvittdmisen kautta.

Kameravalvonnassa on aina vastapuolena ihmisten yksityiselaman suoja perusoikeutena, josta
saadetaan perustuslain (731/1999) 10 §:ssd. Naiden kahden intressin valinen tasapainoilu ei
ainakaan helpotu teknologian kehittymisen mydéta. Kameravalvontaan liittyva oikeudellinen
séantely on ollut viime vuosina osin uudistuksen kohteena, kun esimerkiksi tietosuojaan liittyva
saantely uudistui EU:n yleisen tietosuoja-asetuksen (679/2016) myota vuonna 2018. Myds
yksityista turvallisuusalaa koskevan séantelyn kokonaisuudistus viime vuosien aikana on
aiheuttanut melkoista paanvaivaa monille turvasuojaustoiminnan harjoittajille’.

Tasséa lainopillisessa tutkimuksessa tarkastellaan kameravalvonnan oikeudellisen saantelyn
kokonaisuutta ja s&antelyn vaatimuksenmukaisuutta. Artikkelin aluksi tarkastellaan, minkalaista
tutkimusta kameravalvonnasta on tehty. Taman jalkeen tarkastellaan kameravalvontaa
koskevaa saantelyd Suomessa. Lopuksi esitetaan kokoavia johtopaatoksia.

1 paasonen 2020.



2 Kameravalvontaan liittyvasta tutkimuksesta

Kameravalvontaan liittyvia tieteellisia tutkimuksia on viela maailmanlaajuisesti tehty melko
vahan. Kotimaista tutkimusta puolestaan kameravalvonnasta ei juuri ole. Kameravalvontaan
littyva tieteellinen tutkimus onkin lisdantynyt vasta 2000-luvulla. Willams ja Johnstone ovat
todenneetkin, etta kameravalvontaa koskevaa tutkimusta on akateemisesti lahes valtetty 2000-
luvulle asti?.

Kameravalvonnasta tehdyt tutkimukset ovat keskittyneet p&dasiassa kameravalvonnan
tehokkuuteen ja vaikuttavuuteen rikosten ennaltaehkdisemisessd sekad pienentamisessa.
Tutkimusten tulokset ovat olleet kuitenkin ristiriitaisia. Merkittava osuus tutkimuksista koskien
kameravalvonnan tehokkuutta estaa rikoksia on tehty Isossa-Britanniassa®. Tama on toisaalta
luonnollista, koska esimerkiksi Taylor ja Gill ovat tutkineet, etta Englanti on yksi maailman eniten
kameravalvonnan avulla valvotuista yhteiskunnista®.

Williamson on todennut, ettd kun kameravalvonta on asennettu tietyille julkisille paikoille, se
vahentaa rikoksia kyseisilla paikoilla, mutta samalla rikosten méara lisdantyy alueilla, joissa ei
ole kameravalvontaa.® Hyungjin, Changjoo, Eck ja Jeonglim ovat puolestaan tutkineet, etta
Etela-Koreassa kameravalvonnalla ei pystytd tehokkaasti vahentamaan rikoksia julkisella
paikalla. Kameravalvonnan sijainnilla julkisella paikalla havaittin kuitenkin olevan vaikutusta®.
Kameravalvonnalla  oli  vaikutusta vakavien rikosten tapahtumiseen, mutta ei
hairiokayttaytymisiin. Havainnot ovat samankaltaiset Euroopassa ja Pohjois-Amerikassa.’

Vaikka kameravalvonnalla on potentiaalisesti merkittava rikollisuutta vahentava vaikutus, on
tutkimusnaytté kameravalvonnan vaikutuksesta varsin ristiriitaista, erityisesti vakivaltarikosten
osalta. Vuonna 2009 julkaistun 44 tutkimukseen perustuvan meta-analyysin perusteella
kameravalvonnalla on selkein vaikutus pysakadintialueilla ja -halleissa tapahtuviin
autovarkauksiin, eli nailla alueilla tehostettu kameravalvonta vahentaa todistetusti rikoksia.
Julkisiin likennevalineisiin kohdistuneiden kameravalvonnan kehittamisprojektien tulokset olivat
meta-analyysin perusteella jossain maarin lupaavia, mutta kaupungin keskustoissa ja julkisissa
vuokra-asunnoissa kameravalvonnalla ei ollut tilastollisesti merkitsevaa vaikutusta rikosten
maaraan. Niissa 22 tutkimuksessa, joissa tutkittin vakivaltaa, kameravalvonnan vaikutus
vakivallan maaraan oli keskimaarin lahella nollaa.®

Meta-analyysin tutkimuksista valtaosa tehtiin joko Isossa-Britanniassa tai Yhdysvalloissa, mutta
Suomen tilanteeseen paremmin vertautuvat esimerkit tulevat Ruotsista. Brottsférebyggande
radet (Bra) julkaisi vuonna 2015 tutkimuksen, jossa tarkasteltin intensiivisemman
kameravalvonnan yhteytta vékivaltarikosten maaraan Tukholman keskustassa Stureplanilla ja
Medborgarplatsenilla. Néilla vilkkailla ja verrattain vakivaltaisilla alueilla on paljon ravintoloita ja
yokerhoja. Tukholman poliisin aloittaman projektin tavoitteena oli sek& ennaltaehkaista rikoksia
reaaliaikaisen valvonnan avulla ettd helpottaa rikosten jalkikateista selvittamista. Stureplanille

2 Williams — Johnstone 2000.

% Williamson 2003, s. iv—Vi.

4 Taylor — Gill 2014, s. 706.

5 Williamson 2003.

& Tutkimuksissa on havaittu, etta kameroiden sijainnilla on merkittava rooli kameravalvonnan vaikutuksessa, jopa
enemman kuin kameroiden maaralla. Ks. esim. Farrington ym. 2007 ja Spriggs — Gill 2006.

" Hyungjin ym. 2016, s. 241.

8 Welsh — Farrington 2009.



asennettiin seitseman kameraa ja Medborgarplatsenille yhdeksan kameraa. Kamerat olivat
kaytossa ilta- ja ydaikaan. Arki-iltaisin kameroita ei valvottu, mutta viikonloppuisin
halytyskeskuksesta  seurattin ~ kameroita ja  koordinoitin ~ toimintaa  aktiivisesti.
Kameravalvontaan vaadittava kolmivuotisena myonnetty lupa oli voimassa vuoden 2015
kesddn saakka, jonka jalkeen projektin vaikuttavuutta arvioitin. Bran tekemé& arviointi ei
tuottanut nayttda vakivaltarikosten vahenemisesta. Projektin loppupuolella poliisin tietoon tuli
kylld hieman vahemman vakivaltarikoksia néilta alueilta, mutta vakivaltarikosten maara oli
laskenut keskimaarin samalla tavalla myos seitsemalla vertailukelpoisella alueella, joissa
kameravalvontaa ei ollut. Kansalaisten suhtautuminen lisd@ntyneeseen kameravalvontaan oli
paaosin myodnteinen, mutta toistomittauksessa projektin aloituksen jalkeen ei kuitenkaan voitu
osoittaa  ihmisten turvallisuudentunteen parantuneen kameravalvonnan lisdamisen
seurauksena. Poliisi itse piti kameravalvontaa hyddyllisena.®

Toisen ruotsalaistutkimuksen tulokset kameravalvonnan vaikutuksista Malmon keskustassa
olivat hyvin samansuuntaisia. Stortorgetin ydkerhopitoiseen ymparistoon kohdistuneessa
interventiossa nelja poliisia partioi vakivaltaiseksi tiedetylla alueella perjantai- ja lauantaidisin, ja
yksi poliisi seurasi valvontakameroita ja raportoi partioille reaaliaikaisesti potentiaalisista
riskitilanteista. Suhteellisen intensiivisesta interventiosta huolimatta pahoinpitelyjen maaran ei
voitu osoittaa vahentyneen kontrollialueita enemman.’® Pitkalti vastaavanlaista interventiota
arvioineen amerikkalaistutkimuksen mukaan aktiivisen kameravalvonnan ja poliisipartioiden
yhteistyolla onnistuttiin vahentamaan vakivaltaa™.

Jos tutkimusnayttd ennaltaehkaisevastd vaikutuksesta on jossain maarin ristiriitaista, niin
rikosten parempaan selvittdmiseen liittyvan hyddyn voidaan arvioida olevan paremmin
todettavissa, olettaen tietysti, ettd kameravalvonta on oikeassa paikassa ja videokuvan laatu
rittava. Toinen Kkysymys tietysti on, kuinka tehokasta tama jalkikateinen videokuvan
hyoddyntaminen kaytdnndssa on. Bran tutkimuksessa havaittiin, etta tuomioistuimiin saakka
videokuva todistusaineistona paatyi varsin harvoin. Poliisin tietoon tuli yhteensd noin 1200
vakivaltarikosta, mutta videokuvaa pyydettiin tutkinnan tueksi vain noin 220 tapauksessa.
Videokuvaa tarkasteltiin aineiston mukaan noin 150 tapauksessa, joista noin 45 tapauksessa
materiaali oli kayttokelpoista siten, etta joko rikostapahtuma nakyi videolla tai epaillyt pystyttiin
tunnistamaan. Naista tapauksista 21 nostettin  syyte, ja lopullisissa tuomioissa
videomateriaalilla oli keskeinen rooli kahdeksassa.'? Ainakin Ruotsin tapauksessa videokuvan
hyodyntamisessa olisi siten selvasti parantamisen varaa.

Ison-Britannian sisaministerid  tutki neljatoista  tapausta ja  katselmoi eri
kameravalvontajarjestelmia tullen siihen johtop&datdkseen, ettd ainoastaan muutamalla
kameravalvontajarjestelmalla oli ollut vaikutusta kokonaisrikollisuuden tasoon ja muutamalla oli
ollut vaikutusta myods pienemmalla mittakaavalla, kuten napistysten vahentymisessa
ostoskeskuksissa.'® Tutkijat ovat todenneet, ettd on olemassa kaksi mahdollista argumenttia,
miksi  kameravalvonnalla el olisi vaikutusta. Ensimméisen argumentin  mukaan
kameravalvontajarjestelmat eivat ole olleet sopivia ajateltuun tilanteeseen, jossa halutaan
suojata suojattavia etuja. Toiseksi valvonnassa on sokeita alueita, jotka jaavat valvomatta, joten

% Brottsforebyggande radet 2015.

10 Gerell 2016.

11 Piza ym. 2015.

12 Brottsforebyggande radet 2015.

13 Gill ym. 2005. Ks. lisad kameravalvonnan vaikutuksen vahaisyydesta rikoksiin esim. Hyung 2015.



kiinnioton mahdollisuus on heikentynyt.™ Tutkimuksissa on havaittu myds kohteen valaistuksen
merkitys rikostorjunnassa. Joissakin tapauksissa suojattavan kohteen valaistuksella oli yhta
suuri vaikutus kuin itse kameravalvonnalla. Huomattiin, ettd vain muutamissa tapauksissa
kameravalvonta oli kustannustehokkaampi kuin katuvalaistus. '™

Ihmisen roolia kameravalvonnassa on myos tutkittu. Kameravalvonta on tehoton tunnistamaan
poikkeamia, kun tunnistustyon toteuttaa inminen. Yksi peruste on, ettd ihmisen on haasteellista
havaita poikkeamia liikkuvasta kuvasta, koska likkuva kuva voi aiheuttaa tilanteen, jossa
ihminen ei keskity tapahtumiin kunnolla, vaikka hanella olisi siihen velvollisuus.’® Helten ja
Fischer ovat puolestaan havainneet, etta jos kameravalvontaoperaattorit joutuvat tekemaan
samanaikaisesti monia eri tehtavid tai edes kahta eri tehtavaa, on silld negatiivinen vaikutus
kameravalvontatehtavien tehokkaaseen suorittamiseen.’ On myds tutkittu, ettd ihmisen
pakottaminen tekemaan monta asiaa yhtaikaa tydssaan johtaa heikkoon suorituskykyyn.'®

Tutkimuksissa on havaittu, ettd valtioilla ja viranomaisilla on omat argumenttinsa siita, etta
kameravalvonta toimisi todellisuudessa ennaltaehkaisevana kontrollina rikosten estamisessa ja
ettd kameravalvonta olisi tehokas tapa estada rikoksia.'® Paatdksentekijdiden tulisi kuitenkin
ottaa huomioon tieteelliseen tutkimukseen perustuvat tulokset kameravalvonnan osalta, kun
aiotaan suojata julkisen edun mukaisia etuja yhteiskunnassa.?® Tutkijat ovat myds nostaneet
esiin, etta turvallisuusratkaisut eivat perustu tieteellisesti tutkittuun tietoon, vaan alan toimijoiden
uskoon, etta turvallisuusratkaisut toimivat.?!

Lisaksi kameravalvontaa koskevan tutkimuksen osalta on nostettava esiin kriminologisessa
tutkimuksessa usein kaytettaviin kontrolliviranomaisten tuottamiin aineistoihin liittyva keskeinen
reunaehto. Jos rikollisuutta mittaava vastemuuttuja perustuu esimerkiksi poliisin tuottamaan
tilastoaineistoon, joka itsessaan riippuu rikosten ilmitulosta, on mahdollista, etta todellinen
rikollisuus vahenee valvonnan seurauksena, mutta tietoon tullut rikollisuus lisdantyy
kameravalvonnan tehostaessa rikosten ilmituloa. Talléin mahdollinen rikollisuutta vahentava
vaikutus ei tule tutkimuksessa nakyviin. Tasta syysta olisikin tarkea ldytaa vaihtoehtoisia
tietolahteita, joiden avulla voidaan tarkastella jotain kontrollivirkanomaisen toiminnasta
riippumatonta turvallisuusindikaattoria esimerkiksi ennen ja jalkeen kameravalvonnan
aloittamisen.??

4 La Vigne ym. 2010.

15 Lawson ym. 2018. Ks. myds esim. Farrington ym. 2007.
16 Donald 2015, s. 303.

17 Helten — Fischer 2004, s. 343.

18 Yvonne ym. 2010.

19 Keval — Sasse 2008.

20 Carr 2016, s. 683.

21 Button 2007, s. 52-53.

22 Aaltonen — Paasonen 20016.



3 Kameravalvonta sddntelykohteena

Suomessa ei ole varsinaista kameravalvontaa koskevaa erityislakia. Kameravalvontaa koskevaa
lainsdadantd on hyvin hajanaista. Tassa luvussa tarkastellaan kameravalvonnan osalta
keskeista saantelya, jota ovat tydelamaa koskevat laki yksityisyyden suojasta tydelamassa
(759/2004) yhteistoimintamenettelya koskeva lainsdaadantd (334/2007) ja tydturvallisuuslaki
(738/2002). Lisaksi kameravalvontaa koskevat laki yksityisista turvallisuuspalveluista
(1085/2015), tietosuojaa koskeva saantely (1050/2018) ja rikoslaki  (39/1889).
Kameravalvontaa koskevia teknisia viranomaismaarayksia ei ole. Kameravalvontajarjestelmat ja
-laitteet ovat soveltuvin osin yleisten sahkoturvallisuutta, sahkomagneettista yhteensopivuutta,
telepaatelaitteita ja radiolaitteita koskevien sdadosten alaisia, joita ei tassad yhteydessa
tarkastella.

3.1 Laki yksityisyyden suojasta tydelaméassé

Yksityisyyden — suojasta  tydelamassa  annetussa  laissa  (759/2004)  saadetaan
kameravalvonnasta tydpaikalla. Lain 2 §:n 1 momentin mukaan siind saadetaan tyontekijaa
koskevien henkildtietojen kasittelysta, tyontekijalle tehtavista testeista ja tarkastuksista seka
nitd koskevista vaatimuksista, teknisestd valvonnasta tyOpaikalla seka tydntekijan
sahkopostiviestin hakemisesta ja avaamisesta. Kameravalvonnassa on otettava huomioon
esimerkiksi yksityisyyden suojasta tydelamassa annetun lain 4 §, jossa saadetaan tyontekijan
henkilotietojen kerd@misen yleisista edellytyksista ja tydnantajan tiedonantovelvollisuudesta.

Kameravalvonia tydpaikalla. Yksityisyyden suojasta tydelamassa annetussa lain 5 luku koskee
kameravalvontaa. Lain esitdiden mukaan luvun tavoitteena on maarittaa, ettd mika on
oikeutettua kameravalvontaa tyoelamassa. Tarkoituksena on, etta tyontekijoihin kohdennettu
kameravalvonta rajoittuu valttamattomaan ja myos valvonta on mahdollisimman avointa.??® Lain
16 §:ssa saadetdan kameravalvonnan edellytyksista. Saanndksen 1 momentin mukaan
tybnantaja saa toteuttaa jatkuvasti kuvaa valittavan tai kuvaa tallentavan teknisen laitteen
kayttdon perustuvaa valvontaa kaytdssadan olevissa tiloissa tydntekijdiden ja muiden tiloissa
oleskelevien henkildkohtaisen turvallisuuden varmistamiseksi, omaisuuden suojaamiseksi tai
tuotantoprosessien asianmukaisen toiminnan valvomiseksi seka turvallisuutta, omaisuutta tai
tuotantoprosessia vaarantavien tilanteiden ennaltaehkaisemiseksi tai  selvittamiseksi.
Kameravalvontaa ei kuitenkaan saa kayttda tietyn tyontekijan tai tiettyjen tydntekijdiden
tarkkailuun tydpaikalla. Kéaymalassa, pukeutumistilassa tai muussa vastaavassa paikassa tai
muissa henkildstotiloissa taikka tyontekijdiden henkilbkohtaiseen kayttdodn osoitetussa
tydhuoneessa ei myodskaan saa olla kameravalvontaa.

Lain esitdiden mukaan saanndksessa saadetaan niista'tilanteista, joissa tyonantajalla on oikeus
kayttaa' kameravalvontaa kaytossaan olevissa tiloissa. Tyontekijan yksityisyyden suojan
kannalta ongelmallisena ei pideta’yleisella paikalla tapahtuvaa kameravalvontaa. Sadnnodksen
1 momentissa saadetaankin tyopaikan yleisesta kameravalvonnasta. Yleiset valvonnan
edellytykset merkitsevat kokonaisharkintaa, jossa on otettava huomioon tyonantajalle muutoin
saadetyt velvoitteet ja yksityisyyden suojan muut vaatimukset. Kyseiseen momenttiin sisaltyykin
tyopaikalla noudatettava paasaanto, jonka mukaan kameravalvontaa ei saa kayttaa tietyn
tyontekijah tai tiettyjen tyontekijoiden tarkkailuun tyopaikalla.?*

2 HE 162/2003 vp, s. 48.
2 HE 162/2003 vp, s. 48-49.



Saanncksessa kameravalvonnalla tarkoitetaan jatkuvasti kuvaa valittavalld tai kuvaa
tallentavalla teknisella laitteella kuvaamisesta tai katselemisesta. Kyseeseen tulevat kaikenlaiset
laitteet, joilla voidaan tuottaa henkilosta nakoiskuvaa, myos esimerkiksi Internetiin tai puhelimiin
litetyt toiminnot, joiden kautta voi valittya nakoiskuvaa henkilosta. Saannos ei koske tyontekijan
kuuntelua tekniselld laitteella. Saanndksen 1 momentissa tarkoitettua kuvaamista voi olla
esimerkiksi kameravalvonta myymaloissa, virastoissa ja muissa vastaavissa tiloissa, joihin
asiakkailla tai muilla ulkopuolisila on paasy. Lisdksi niissa valvonnan tarkoituksena on
ensisijaisesti ehkaista tai selvittaa™ asiakkaiden mahdollisesti tekemia’ rikoksia tai varmistaa
turvallisuus. Saannodksessa tarkoitettua kuvaamista on myds esimerkiksi kameravalvonta
tehtaissa ja varastoissa, jos tarkoituksena on omaisuuden tai turvallisuuden valvonta tai etta
omaisuutta ja turvallisuutta vaarantaneet tilanteet voidaan jalkikateen selvittaa. Kameravalvonta
on mahdollista myos sellaisissa yrityksissa'ja laitoksissa, joiden on turvattava yrityssalaisuudet,
like- tai ammattisalaisuudet tai tietoturvallisuus. Lisaksi kameravalvonta on sallittua
kulunvalvonnan yhteydessd, jos tarkoituksena on seurata, kuka tiloissa likkuu ja estaa
asiattomien paasy tiettyihin tiloihin.2°

Kameravalvonnan kohdentaminen tiettyyn tydpisteeseen. Tydpaikoilla tulee kuitenkin
huomioida, ettd kameravalvontaa ei saa esimerkiksi kohdentaa siten, etta” kameran avulla
tarkkaillaan tyopistettd, jossa tyoskentelee tietty tyontekija'tai tiettyja tyontekijoita. Tyohuoneen
maaritelma’ pitda sisalladn myos esimerkiksi sermilla” erikseen erotetun tyctilan.?® Téhan
paasaantdon on kuitenkin saadetty poikkeuksia saanndksen 2 momentissa, jonka mukaan
tybnantaja voi 1 momentin estamattd kohdentaa kameravalvonnan tiettyyn tydpisteeseen,
jossa tyontekijoita tydskentelee, jos tarkkailu on valttamatonta ensinnakin tyontekijan tydhoén
littyvan ilmeisen véakivallan uhkan tai hanen turvallisuudelleen tai terveydelleen ilmeisen haitan
tai vaaran ehkaisemiseksi. Lain esitdiden mukaan momentin 1 kohdassa pyritdan suojelemaan
tyontekijan turvallisuutta ja terveytta. Kameravalvonnalla voidaan esimerkiksi nopeuttaa avun
saamista vaaratilanteissa. Momentin 1 kohdalla on liitynta tycturvallisuuslain (738/2002) 27 ja
29 §:84n, ja se on yksi keino tyoturvallisuuden tason yllapitamiseksi.?

Toiseksi sdanndksen 2 momentin mukaan tydnantaja voi kohdentaa kameravalvonnan tiettyyn
tyOpisteeseen, jossa tyontekijoita tydskentelee, jos tarkkailu on valttamatdonta omaisuuteen
kohdistuvien rikosten estamiseksi ja selvittamiseksi, jos tydntekijan tehtavan olennaisena osana
on kasitella arvoltaan tai laadultaan merkittavaa omaisuutta, kuten rahaa, arvopapereita tai
arvoesineita. Lain esitdiden mukaan tassa suojeltavana etuutena on  omaisuus.
Kameravalvonnan tarkoituksena tulee olla tyohantajan tai tyonantajan hallussa olevan
omaisuuden suojaaminen. Tyontekijan nimenomaisiin tehtaviin tulee kuulua keskeisesti
saanhnoksessa’ tarkoitettu omaisuuden kasittely. Arvioitaessa tuotteiden laadun tai arvon
merkittavyytta tulee kiinnittaa erityista huomiota siihen, mita’ yleisesti ja objektiivisesti voidaan
pitaa’” merkittavana' kyseisessa  yksittaistapauksessa. Omaisuuden laadun arvioinnissa on
annettava merkitysta'sille, miten valvonnalla voidaan nimenomaisesti estaa tai selvittaa rikoksia.
Kameravalvonta on mahdollista kasiteltaessa esimerkiksi kauppojen kassoilla rahaa merkittavia
maaria. Arvoltaan merkittavaa® omaisuutta voi olla myds esimerkiksi tietotekniikan
valmistuksessa ja myynnissa.?®

% HE 162/2003 vp, s. 48-49.
% HE 162/2003 vp, s. 49.
2T HE 162/2003 vp, s. 50.
2 HE 162/2003 vp, s. 50.



Kolmanneksi saanndksen 2 momentin mukaan tyonantaja voi kohdentaa kameravalvonnan
tiettyyn tyOpisteeseen, jossa tyontekijoitd tyoskentelee, jos tarkkailu on valttamatonta
tydntekijdn etujen ja oikeuksien varmistamiseksi ja kameravalvonta perustuu tarkkailun
kohteeksi tulevan tyontekijan pyyntdon. Lain esitdiden mukaan saannoksen tarkoituksena on
antaa tyonantajalle mahdollisuus lisata” tyontekijan turvallisuudentunnetta. Kameravalvonnan
tarkoitus on varmistaa tyontekijan etuja ja oikeuksia. Tyonantajan on kuitenkin huolehdittava
siita, etta’ yksityisyyden suojasta tydeldmassa annetun lain 3 §:n mukaan tydnantaja saa
kasitella vain valittémasti tydsuhteen kannalta tarpeellisia tietoja.?® Tyontekijah pyyntoon
perustuva valvonta on kuitenkin lakkautettava, jos tyontekija sita esittaa®.

Saanndksen 2 momentin kaikkien poikkeuksien soveltamisen kriteerind on sen ehdoton
valttamattomyys. Momentin  mukaisissa tilanteissa tyontekija voi tulla  kuvatuksi
satunnaistilannetta pidempaan. Valttamattomyys pitéda sisédlladn vahemman yksityisyyteen
puuttuvien keinojen ensisijaista selvittamista’ja kayttamista.®’

Avoimuus kameravalvonnassa. Yksityisyyden suojasta tydelamasséd annetun lain 17 §:ssa
sdadetaan puolestaan avoimuudesta kameravalvontaa toteutettaessa. Avoimuus on tarkeaa,
koska kameravalvonta voi merkita’ puuttumista henkilon yksityisyyteen. Avoimuutta koskeva
saannds ohjaa tyonantajan toimintaa, ja siind otetaan huomioon myos perusoikeuksien
myonteisen tulkinnan periaate suhteellisuusperiaatteen toteuttamiseksi®2,

Saanndksen 1 momentin mukaan tydnantajan on kameravalvontaa suunnitellessaan ja
toteuttaessaan pidettava huolta  siitd, ettd ensinndkin  ennen  kameravalvonnan
kayttbonottamista selvitetdan tydntekijdiden yksityisyyteen vahemman puuttuvien muiden
keinojen kayttomahdollisuudet. Lain esitdiden mukaan kyseisia keinoja ovat esimerkiksi
kulunvalvonta, ulkopuolisten sisaanpaasyn valvominen, asiakaspalvelupisteiden suojaaminen
suojalaseilla ja halytyslaitteet. Jos suojeltava intressi voidaan saavuttaa esimerkiksi 16 §:n 1
momentissa tarkoitetuilla keinoilla, ei 16 §:n 2 momentissa tarkoitettua valvontaa tule
toteuttaa.®s

Toiseksi tyontekijan yksityisyyteen ei puututa enempaa kuin on valttamatonta toimenpiteiden
tarkoituksen saavuttamiseksi. Lain esitdiden mukaan tama saannds taydentaa ensimmaista
kohtaa. Asian selvittaminen on tyohantajan vastuulla, mutta saannos taydentaa yksityisyyden
suojasta tyoelamassa annetun lain 21 §:44, joka koskee yhteistoimintaa teknisin menetelmin
toteutetun valvonnan ja tietoverkon kayton jarjestamisessa. Eri vaihtoehtoja ja niiden perusteluja
punnittaessa tulee tilannetta arvioida seka yksityisyyden suojan toteutumisen, etta suojattavien
intressien kannalta. Tyohantajan tulee Kkiinnittdd huomiota myos siihen, etta kamerat
suunnataan tai asennetaan niin, ettei tyontekija’ joudu kuvatuksi pidempaa” aikaa, kuin on
valttamatonta valvonnan tarkoitus huomioon ottaen.®*

Kolmanneksi tallenteita kaytetaan vain niihin tarkoituksiin, joita varten tarkkailua on suoritettu.
Lain esitdiden mukaan talla turvataan tyontekijoista kuvaa sisaltavien tallenteiden kaytto vain
siihen tarkoitukseen, kuin missa ne on keratty. Tallenteita ei voi kayttaa esimerkiksi tyontekijan

29 HE 162/2003 vp, s. 50-51.
0 HE 97/2018 vp, s. 20.

31 HE 162/2003 vp, s. 50.

2 HE 162/2003 vp, . 51.

3 HE 162/2003 vp, s. 51.

34 HE 162/2003 vp, s. 51.



tyon suorituksen arviointiin.® Neljanneksi tyontekijoille tiedotetaan 21 §:ssd tarkoitetun
yhteistoiminta- tai kuulemismenettelyn jalkeen kameravalvonnan alkamisesta, toteuttamisesta
ja siita, miten ja missa tilanteissa mahdollisia tallenteita kaytetdan seka 16 §:n 2 momentin
tarkoittamissa tilanteissa kameroiden sijainnista. Lain esitdiden mukaan kaikilla tyontekijoillg,
joihin kameravalvonta saattaa kohdistua, on aina oikeus tietaa kameravalvonnan kayttamisesta.
Tiedottaminen koskee vain sellaista kameravalvontaa, joka kuuluu 21 §n  piiriin.
Kameravalvonnasta, josta ei vality kuvaa tyontekijoista, ei tarvitse erikseen tiedottaa.
Tiedottamisen voi hoitaa esimerkiksi kertomalla siita” suullisesti tai kirjallisesti. Tyonantajan
velvollisuutena on huolehtia myods siita, etta’ tyontekijat ovat tietoisia valvonnasta kokonaan
luopumisesta. Tallenteiden kayttoa koskeva tiedottaminen voidaan hoitaa esimerkiksi
esittamalla’ tyontekijoille rekisteriseloste tai laittamalla se esille tydpaikan ilmoitustaululle.
Kameroiden sijainnista ei tarvitse tiedottaa kuin 16 §:n 2 momentin tarkoittamissa tilanteissa.
Sijainnista tiedottaminen ei tarkoita yksittaisten kameroiden asentamisesta tiedottamista, vaan
yleista'tietoa kameroiden paikoista, joissa ne mahdollisesti sijaitsevat.®

Viidenneksi kameravalvonnasta ja sen toteuttamistavasta ilmoitetaan nakyvalla tavalla niissa
tiloissa, joihin kamerat on sijoitettu. Lain esitdiden mukaan riittavana’ voidaan pitaa tilan
kulkuyhteyden laheisyyteen laitettua ilmoitusta kameravalvonnasta. limoituksesta tulee nakya’
kameravalvonnan toteuttamistapa, eli esimerkiksi, onko kamera tallentava vai ei. Jos
kameravalvonnasta luovutaan kokonaan, on ilmoitukset poistettava.®’

Saanndksen 2 momentin mukaan tyénantajalla on oikeus 1 momentin 3 kohdan ja 21 §:n
estamatta kayttaa tallenteita tydsuhteen paattamisen perusteen toteennayttdmiseksi. Lain
esitdiden mukaan toteennayttaminen liittyy vain tilanteisiin, joissa tyohantajalla on jo muutoin
tieto irtisanomisperusteesta. Han voi kayttaa tallenteita todistamisvelvollisuutensa tukena joko
tyosuhteen paattamistilanteessa, esimerkiksi kuultaessa tyontekijaa, tai tuomioistuimessa.
Tallenteita ei saa kayttaa esimerkiksi tyosuhteen paattamisperusteen itsenaiseen selvittamiseen
tai hankintaan.®® Tydsuhteen paattamisen perusteen toteennayttdmisen lisaksi tydnantajalla on
oikeus 1 momentin 3 kohdan ja 21 §:n estamatta kayttaa tallenteita naisten ja miesten valisesta
tasa-arvosta  annetussa  laissa (609/1986) tarkoitetun ~ héairinnan  tai  ahdistelun,
yhdenvertaisuuslain (1325/2014) 14 §:ssa tarkoitetun hairinnan taikka
tyOturvallisuuslaissa tarkoitetun  hairinnan ja epéasiallisen kaytoksen selvittamiseksi ja
toteennayttamiseksi, jos tydnantajalla on perusteltu syy epailla tyontekijan syyllistyneen
hairintaan, ahdisteluun tai epaasialliseen kaytokseen.

Lain esitdiden mukaan edellytyksend tallenteiden kaytolle on se, ettd'tyonantajalla on perusteltu
syy epailla tyontekijan syyllistyneen mainittuinin tekoihin. Tyohantajalla on sdanndksessa
mainituissa laeissa saadettyja erityisvelvoitteita ryhtya’ tiettyihin toimenpiteisiin asiasta tiedon
saatuaan. Jotta tydnantajalla on myos keinoja selvittaa epailtya hairintaa, epaasiallista kaytosta’
tai ahdistelua, on kameravalvonnalla saatujen tallenteiden kayttc' perusteltua. Kyseisissa
tilanteissa tallenteita saa kayttaa tyontekijan menettelyn toteennayttamiseksi ja sen
selvittamiseksi.® Edella mainittujen kahden perusteen lisaksi tallenteita saa kayttada myos 1
momentin 3 kohdan ja 21 §:n estamatta tydtapaturman tai muun tyoturvallisuuslaissa
tarkoitettua vaaraa tai uhkaa aiheuttaneen tilanteen selvittdmiseksi. Tassa perusteessa

35 HE 162/2003 vp, s. 52.
3 HE 162/2003 vp, s. 52.
37 HE 162/2003 vp, s. 53.
38 HE 162/2003 vp, s. 53.
39 HE 162/2003 vp, s. 53.

10



tavoitteena on selvittad’ja ennalta estaa tyotapaturmia, ammattitauteja ja muita tyoymparistosta’
johtuvia tyontekijoiden terveyden haittoja ja tukea tyoolosuhteiden parempaa suunnittelua®.

Saanndksen 3 momentin mukaan tallenteet on havitettava heti, kun ne eivat enaa ole tarpeen
kameravalvonnan tarkoituksen toteuttamiseksi ja vimeistdan vuoden kuluttua tallentamisen
paattymisesta. Tallenteen saa kuitenkin sailyttad taman maaraajan jalkeen, jos se on tarpeen
ennen séilyttdmisen enimmaismaardajan loppua selvitettavaksi tulleen 2 momentissa
tarkoitetun asian kasittelyn loppuun saattamiseksi tai jos tydnantaja tarvitsee tallennetta
tydsuhteen paattamisen asianmukaisuuden toteennayttdmiseksi taikka jos tallenteen
sailyttamiseen on muu erityinen syy. Lain esitdiden mukaan muita erityisia” syita” sailytysajan
pidentamiseen voivat olla esimerkiksi erilaiset turvallisuusnormit tai muut tyonantajalle kuuluvat
velvoitteet, jotka edellyttavat tallenteiden sailyttamista®!.

3.2 Yhteistoimintamenettely

Tydelamassa tapahtuva kameravalvonta kuuluu yhteistoimintamenettelyn piiriin. Asiasta on
saadetty yksityisyyden suojasta tybelamassa annetussa laissa ja
yhteistoimintalainsdadannossa. Yksityisyyden suojasta tydeldmassa annetun lain 21 §:ssa
sdadetaan yhteistoiminnasta teknisin menetelmin toteutetun valvonnan kayton jarjestamisessa.
Saanndksen 1 momentin  perusteella tyontekijoihin - kohdistuvan — kameravalvonnan,
kulunvalvonnan ja muun teknisin menetelmin toteutetun valvonnan tarkoitus, kayttoénotto ja
valvonnassa kaytettavat menetelmét kuuluvat yhteistoiminnasta yrityksissa annetussa laissa
(334/2007), yhteistoiminnasta valtion virastoissa ja laitoksissa annetussa laissa (1233/2013)
sekd tybnantajan ja henkildston vélisesta yhteistoiminnasta kunnissa annetussa laissa
(449/2007) tarkoitetun yhteistoimintamenettelyn piiriin.

Muissa kuin yhteistoimintalainsd@dannon piiriin kuuluvissa yrityksissa ja julkisoikeudellisissa
yhteisdissa tyOnantajan on ennen paatoksentekoa varattava tyontekijdille tai heidan
edustajilleen tilaisuus tulla kuulluiksi edella mainituista asioista. Saanndksen 2 momentin
perusteella yhteistoiminta- tai kuulemismenettelyn jalkeen tydnantajan on maariteltava
tydntekijoihin kohdistuvan teknisin menetelmin toteutetun valvonnan kayttdtarkoitus ja siina
kaytettavat menetelmat seka tiedotettava tyontekijdille valvonnan tarkoituksesta,
kayttdonotosta ja siind kaytettavista menetelmista.

Lain esitdiden mukaan saannoksen tarkoituksena on pyrkia yhteensovittamaan tyontekijan
yksityisyyden suojaan ja tekniseen valvontaan liittyvia' nakokohtia. Tyohantaja on velvoitettu
noudattamaan vahintaah tiettyja® menettelytapoja valvonnan jdrjestamisessa. Naiden
menettelytapojen avulla on tarkoitus saada tyopaikoille kayttoon hyvia® ja tyontekijoiden
yksityisyyden turvaavia kaytantoja. 2

3.3 Tydbturvallisuuslaki
Tyéturvallisuuslain tarkoituksena on sen 1 §:n mukaan parantaa tydympaéristda ja tydolosuhteita

tyontekijoiden tyokyvyn turvaamiseksi ja yllapitamiseksi seka ennalta ehkaistd ja torjua
tybtapaturmia, ammattitauteja ja muita tydsta ja tydymparistdsta johtuvia tyodntekijdiden

% HE 162/2003 vp, s. 54.
41 HE 162/2003 vp, s. 54.
42 4E 75/2000 vp, s. 27.
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fyysisen ja henkisen terveyden haittoja. Tyonantajan 8 §:n  mukaiseen yleiseen
huolehtimisvelvoitteeseen  kuuluukin  esimerkiksi se, ettd tyonantaja on tarpeellisilla
toimenpiteilla velvollinen huolehtimaan tyontekijdiden turvallisuudesta ja terveydesta tydssa.

Kameravalvontaa ei tyoturvallisuuslaissa suoraan mainita, mutta sen voidaan katsoa sisaltyvan
lain esitdidenkin perusteella 27 §:8an, jossa sdadetddn vakivallan uhasta. S&danndksen 1
momentin mukaan tydssa, johon liittyy ilmeinen vakivallan uhka, tyd ja tydolosuhteet on
jarjestettava siten, etta vakivallan uhka ja vakivaltatilanteet ehkéaistdan mahdollisuuksien
mukaan ennakolta. Talldin tydpaikalla on oltava vékivallan torjumiseen tai rajoittamiseen
tarvittavat asianmukaiset turvallisuusjarjestelyt tai -laitteet sekd mahdollisuus avun
halyttamiseen. Saanndksen 2 momentissa on myds mainittu muun muassa, etta tarvittaessa
on tarkistettava turvallisuusjarjestelyjen ja -laitteiden toimivuus. Lain esitdiden mukaan
turvajarjestelyihin voi kuulua esimerkiksi kameravalvonta“®,

Jos iimeinen vakivallan uhka liittyy tilanteisiin, jossa tyontekija tyoskentelee yksin, on myds
noudatettava tyoturvallisuuslain 29 §:8a8 yksintydskentelysta*. Kyseisen saanndksen mukaan
on muun muassa tydssa, jossa tyontekija tyoskentelee yksin ja johon siita syysta liittyy ilmeinen
haitta tai vaara hanen turvallisuudelleen tai terveydelleen, tydnantajan on huolehdittava siita,
etta haitta tai vaara yksin tydskenneltaessa valtetaan tai se on mahdollisimman vahainen. Kuten
aiemmin on todettu vyksityisyyden suojasta tydelamassa annetun lain kohdalla, on
kameravalvontaa koskevalla saantelylla litynta myods yksintyoskentelyd koskevaan
sdanndkseen siten, etté se on yksi keino tycturvallisuuden tason yllapitamiseksi*®.

3.4 EU:n yleinen tietosuoja-asetus ja tietosuojalaki

Kameravalvonnassa tulee sovellettavaksi EU:n yleinen tietosuoja-asetus sita taydentava seka
tasmentava tietosuojalaki (1050/2018). Liséksi Euroopan tietosuojaneuvosto (European Data
Protection Board), joka vastaa EU:n tietosuoja-asetuksen yhdenmukaisesta soveltamisesta
Euroopan unionissa, on antanut tietosuoja-asetuksen soveltamiseen ohjeet henkilGtietojen
kasittelysta kameravalvonnassa®.

Tietosuoja-asetuksen 4 artiklan 1 kohdan mukaan henkilotiedoilla tarkoitetaan kaikkia
tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkildon, jaliempana ”rekisteroity”,
littyvia tietoja; tunnistettavissa olevana pidetaan luonnollista henkil6d, joka voidaan suoraan tai
epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkildtunnuksen, sijaintitiedon,
verkkotunnistetietojen taikka yhden tai useamman héanelle tunnusomaisen fyysisen,
fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan
perusteella. Artiklan perusteella myos tallennettu kuva ja dani ovat henkildtietoja, jos henkil on
niista tunnistettavissa.

Tietosuoja-asetuksen 4 artiklan 2 kohdan mukaan kasittelyllda tarkoitetaan toimintoa tai
toimintoja, joita kohdistetaan henkil6tietoihin tai henkildtietoja siséltaviin tietojoukkoihin joko
automaattista tietojenkasittelyd kayttden tai manuaalisesti, kuten tietojen kerdamista,
tallentamista, jarjestamista, jdsentamista, sailyttamista, muokkaamista tai muuttamista, hakua,

43 HE 59/2002 vp, s. 42.

4 HE 59/2002 vp, s. 42.

5 HE 162/2003 vp, s. 50.

46 Ohjeet 3/2019 henkilotietojen kasittelysta. Ohjeet eivat ole kuitenkaan tyhjentavia, vaan "maalaisjarjen” kaytto on
sallittua, kuten ohjeissakin on todettu. Ohjeet 3/2019 henkil6tietojen késittelystd, s. 6.
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kyselya, kayttda, tietojen luovuttamista sirtdmalla, levittamalla tai asettamalla ne muutoin
saataville, tietojen yhteensovittamista tai yndistamista, rajoittamista, poistamista tai tuhoamista.
Tietosuoja-asetuksen 4 artiklan 7 kohdan mukaan rekisterinpitgjalla tarkoitetaan puolestaan
luonnollista henkil6a tai oikeushenkildd, viranomaista, virastoa tai muuta elintd, joka yksin tai
yhdessa toisten kanssa maarittelee henkilttietojen kasittelyn tarkoitukset ja keinot. Nain ollen
kameravalvonnan harjoittaja kasittelee henkildtietoja kamerajarjestelman avulla ja hanet
katsotaan rekisterinpitdjaksi, jonka tulee ottaa tietosuojaan liittyva sdantely huomioon.

Kameravalvonnan henkildtietojen késittelyssd huomioon otettavaa. HenkilGtietojen kasittely
edellyttda aina tietosuoja-asetuksen 6 artiklassa maariteltyd kasittelyperustetta, jotta se on
lainmukaista. Kameravalvonnassa kaikki 6 artiklan 1 kohdan ka&sittelyperusteet voivat tulla
kyseeseen, mutta kaytannossa todennakoisimmat perusteet ovat: e) kasittely on tarpeen yleista
etua koskevan tehtavan suorittamiseksi tai rekisterinpitdjalle kuuluvan julkisen vallan
kayttamiseksi ja f) kasittely on tarpeen rekisterinpitgjan tai kolmannen osapuolen oikeutettujen
etujen toteuttamiseksi*’.

Kasittelyssa tulee ottaa huomioon 5 artiklan mukaiset henkilGtietojen kasittelyd koskevat
periaatteet, jotka tulevat huomioiduiksi noudattamalla tietosuojaa koskevaa saantelya
kokonaisuudessaan“®.  Ensimmaiseksi  henkilotietoja tulee  kasitella  lainmukaisesti,
asianmukaisesti ja rekisterdidyn kannalta lapinékyvasti (’lainmukaisuus, kohtuullisuus ja
lapinakyvyys”). Toiseksi ne on kerattava tiettya, nimenomaista ja laillista tarkoitusta varten, eika
nitd saa kasitellda mydhemmin naiden tarkoitusten kanssa yhteensopimattomalla tavalla
("kayttotarkoitussidonnaisuus”)*®.  Kolmanneksi henkildtietojen on oltava asianmukaisia ja
olennaisia ja rajoitettuja siihen, mika on tarpeellista suhteessa niihin tarkoituksiin, joita varten
niitd kasitelladn ("tietojen minimointi”). Neljanneksi henkildtietojen on oltava tasmaéllisia ja
tarvittaessa paivitettyjd. On toteutettava kaikki mahdolliset kohtuulliset toimenpiteet sen
varmistamiseksi, ettd kasittelyn tarkoituksiin ndhden epétarkat ja virheelliset henkilbtiedot
poistetaan tai oikaistaan viipymatta ("tasmallisyys”). Viidenneksi ne on séilytettavd muodossa,
josta rekisteroity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn
tarkoitusten toteuttamista varten ("séilytyksen rajoittaminen”). Kuudenneksi henkilétietoja on
kasiteltava tavalla, jolla varmistetaan henkilGtietojen asianmukainen turvallisuus, mukaan lukien
suojaaminen luvattomalta ja lainvastaiselta kasittelylta seka vahingossa tapahtuvalta
haviamiselta, tuhoutumiselta tai vahingoittumiselta kayttaen asianmukaisia teknisia tai
organisatorisia toimia ("eheys ja luottamuksellisuus”). Liséksi rekisterinpitgjd vastaa siita, ja
rekisteripitgjan on pystyttava osoittamaan se, ettd ensimmaista periaatetta on noudatettu
("osoitusvelvollisuus”)®.

Henkilotietoja kasittelevalla organisaatiolla tulee olla olemassa tietosuoja-asetuksen 30 artiklan
mukainen seloste kasittelytoimista, jonka avulla voidaan myds hoitaa rekisterdityjen informointi
henkilotietojen kasittelystd (13 artikla). Kameravalvonnasta tulee olla lisaksi nakyvilla
varoituskyltit®!. Tietosuoja-asetuksessa maariteltyjen rekisterdityjen oikeuksien kohdalla (15
artikla ja jaksot 3 seké 4) kameravalvonnassa on myds monia huomioitavia asioita, esimerkiksi

47 Ohjeet 3/2019 henkildtietojen kasittelysts, s. 9.

48 My6s Euroopan tietosuojaneuvosto on ohjeissaan korostanut periaatteiden merkitystd kameravalvonnassa. Ohjeet
3/2019 henkildtietojen kasittelysta, s. 5.

49 Kameravalvonnalla voi olla monia kayttétarkoituksia, esim. omaisuuden suojaamisen tukeminen.

%0 Kaytannossa tama edellyttaa kirjallista ja monipuolista dokumentointia.

51 Ks. lisaa Ohjeet 3/2019 henkilotietojen kasittelysta, s. 26—27.
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15 artiklan mukaisessa rekisterdidyn oikeudessa saada paasy tietoihin tulee tarvittaessa
teknisin keinoin suojata muiden kuvassa nakyvien henkildiden identiteetti®?.

Kameravalvonnassa tulee huomioida myds esimerkiksi 35 artiklan 3 kohdan ¢ alakohta, jonka
mukaan tietosuojaa koskeva vaikutustenarviointi vaaditaan erityisesti, kun yleisolle avointa
aluetta valvotaan jarjestelmallisesti ja laajamittaisesti. Huomioida tulee myds 37 artiklan 1
kohdan b alakohdan mukainen velvollisuus tietosuojavastaavan  nimittamiseen.
Rekisterinpitdjan (ja henkildtietojen kasittelijan) tulee huolehtia lisdksi 24, 25 ja 32 artiklojen
mukaisista tietosuojan turvaavista teknisisté ja organisatorisista toimenpiteista.

Valvontaviranomainen. Tietosuojalain 8 §:n 1 momentin mukaan tietosuoja-asetuksessa
tarkoitettuna kansallisena valvontaviranomaisena toimii tistosuojavaltuutettu. Tietosuojalain 21
§:n 1 momentin mukaan rekisterdidyllda on oikeus saattaa asia tietosuojavaltuutetun
kasiteltavaksi, jos rekisteroity katsoo, etta hanta koskevien henkilotietojen kasittelyssa rikotaan
sitd koskevaa lainsdadantoa. Tietosuojavaltuutettu voi asettaa esimerkiksi lain 22 §:n
mukaisesti uhkasakon tai 24 §:n mukaisen hallinnollisen seuraamusmaksun yhdessa
apulaistietosuojavaltuutettujen kanssa (seuraamuskollegio).

Tietosuojavaltuutetun toimiston seuraamuskollegio maarasikin taman vuoden toukokuussa
(26.5.2020, dnro 8393/161/2019) hallinnollisen seuraamusmaksun Taksi Helsinki Oy:lle
tietosuojalainsaadannon rikkomisesta. Henkilbtietojen kasittelyssa oli ilmennyt useita vakavia
puutteita. Yritys ei ollut arvioinut henkil6tietojen kasittelyyn liittyvia riskejd ja vaikutuksia
(vaikutustenarviointi) ennen kuin se otti kayttddnsa aantd ja kuvaa takseissa tallentavan
kameravalvontajarjestelman. Vaikutustenarviointi olisi pitanyt tehda turvakameravalvonnasta,
sijaintitietojen kasittelysta ja kanta-asiakasohjelman yhteydessa harjoitetusta automaattisesta
paatdksenteosta ja profiloinnista. Aénitietojen késittelylle vain osassa yrityksen vélityksen piiriin
kuuluvissa taksiautoissa ei myoskaan ilmoitettu perusteluja, joten apulaistietosuojavaltuutettu
katsoi, ettei aanitietojen kasittely ollut tietosuoja-asetuksen tietojen minimoinnin periaatteen
mukaista. Puutteita oli myos asiakkaiden informoinnissa. Takseissa olleissa ilmoituksissa ei
kerrottu danen tallentamisesta tai siitd, mista asiakkaat olisivat voineet saada tiedon. Yritys ei
myoskaan kertonut kanta-asiakasohjelman yhteydessd suoritetusta automaattisesta
paatdksenteosta ja profiloinnista tietosuojaselosteessaan. Henkilbtietojen kasittelysta tulee
myos kertoa ymmarrettavasti, ja tietojen on oltava helposti saatavilla. Yrityksen toiminnassa
havaittiin lisdksi dokumentointiin ja henkilotietojen kasittelyn roolien maarittelyyn liittyvia
puutteita. Yritykselle maarattiin 72 000 euron suuruinen seuraamusmaksu®,

3.5 Laki yksityisista turvallisuuspalveluista

Yksityisista turvallisuuspalveluista annettua lakia (1085/2015) sovelletaan sen 1 §:n 2 momentin
mukaan vartioimisliketoimintaan, jarjestyksenvalvojatoimintaan ja turvasuojaustoimintaan

%2 Ks. Ohjeet 3/2019 henkilotietojen kasittelystd, s. 22.

53 Tietosuojavaltuutettu on kasitellyt kameravalvontaa my6s ennen tietosuoja-asetuksen voimaantuloa. Kasittelyn
kohteena ovat olleet oppilaitosten luokkien videovalvonta (31.10.2001, dnro 780/41/1999), nuorisokotien
kameravalvonta (25.5.2004, dnro 702/49/2004), kotihoidon kameravalvonta (9.7.2010, dnro 1357/41/2010), perhekotien
kameravalvonta (7.11.2011, dnro 539/451/2011), kerrostalon porraskdytdvan kameravalvonnan laillisuus (23.12.2012,
dnro 2772/451/2010) ja virkamiesten kuvaaminen sekd henkildtietojen julkaiseminen videotallenteen muodossa
sosiaalisessa mediassa (12.6.2013, dnro 1222/41/2013). Tietosuojalautakunta on puolestaan kasitellyt vuonna 2002
(25.02.2002 1/2002, dnro 23/91/011) taksien kameravalvonnan ja henkil6tietojen késittelyn (vanha henkilttietolaki)
valistd suhdetta.
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(yksityiset  turvallisuuspalvelut). Lain 2 &§&n 16 kohdan maaritelman mukaan
turvasuojaustoiminnalla tarkoitetaan ansiotarkoituksessa suoritettavaa,
toimeksiantosopimukseen perustuvaa turvasuojaustehtavien hoitamista. Kyseinen maaritelma
voidaan jakaa neljagdn osaan, joiden on taytyttava yhtaaikaisesti, jotta maaritelman mukainen
tunnusmerkisto tayttyisi.

Ensinndkin turvasuojaustoiminnan harjoittajalla taytyy olla olemassa yleiset elinkeinon
harjoittajan edellytykset Suomessa, eli paasaanndn mukaan rekisteroitynyt Kaupparekisteriin
(Y-tunnus). Toiseksi turvasuojaustehtavaa on suoritettava ansiotarkoituksessa. Mika tahansa
vastike lienee sen tunnusmerkki, ettd turvasuojaustoimintaa tehtaisiin ansiotarkoituksessa.
Mikali vastiketta ei perittaisi esimerkiksi sen vuoksi, etté jonkin kiinteiston tai muun suojattavan
kohteen omistaja tai haltija esimerkiksi asentaisi itselleen kulunvalvontalaitteita, ei toimintaa
voitaisi katsoa turvasuojaustehtavaksi. Sama koskenee talkoilla tehtavaa tydta. Jos
turvasuojaustoimintaa tehdaan itselle tai talkootyona eikd vastiketta makseta, yleensa
myoskaan toimeksiantosopimukseen perustumista koskeva kolmas edellytys ei tayty.

Kolmanneksi kahden toisistaan riippumattoman osapuolen, palvelun tarjoajan ja hankkijan
valisissd suhteissa toimeksiantosopimuksen kasitetta olisi tulkittava laajasti. Kuten
vartioimisliiketoiminnassa on vakiintuneesti katsottu, lain kiertdmiseksi tehty sopimus on voitu
tehdd myds suullisesti tai sopien muista tehtavista, vaikka tassa tapauksessa sovittaisiin
tosiasiallisesti turvasuojaustehtavien suorittamisesta.

Maaritelman  neljds  o0sa, turvasuojaustehtdvan  suorittaminen, on  yksityisista
turvallisuuspalveluista annetussa laissa joko tarkoituksella tai tahattomasti seka saadetty etta
perusteltu epatarkasti®. Uudistus on tehty, koska turvasuojaustoiminta on jaettu elinkeinolupaa
edellyttavaan toimintaan ja toimintaan, jossa sita ei edellytetd. Tatd maaritelman neljatta
edellytysta tulisikin mahdollisesti tulkita siten, ettd lainsdataja on tarkoittanut hyvaksymista
edellyttdvien turvasuojaustehtavien olevan erityinen, yksityisista turvallisuuspalveluista
annetussa laissa tarkoin saannelty osa laajempaa turvasuojaustehtavien joukkoa, joita
puolestaan voitaisiin suorittaa osana tassa lainkohdassa maéariteltya turvasuojaustoimintaa tai
muutoin (jos kaikki maaritelman 4 edellytysta eivat tayty yhté aikaa).

Turvasuojaustehtava. Turvasuojaustehtavalla tarkoitetaan yksityisista turvallisuuspalveluista
annetun lain 2 §:n 14 kohdan maaritelman mukaan rakenteellisen suojauksen tai sahkoisten
valvontajarjestelmien suunnittelemista, asentamista, korjaamista tai muuttamista sek& muiden
turvallisuusjarjestelyjen suunnittelemista. Lain esitdiden mukaan rakenteellisella suojauksella
tarkoitetaan muun muassa rakennuksen ovi, ikkuna- ja muiden aukkojen varustamista tai niiden
rakenteiden vahvistamista tunkeutumisen estamiseksi tai vaikeuttamiseksi. Myds esimerkiksi
alueelle rakennettavia aitoja tai portteja on pidettava rakenteellisena suojauksena. Maaritelman
sahkoisilla valvontajarjestelmilla tarkoitetaan sellaisia sahkdisia jarjestelmakokonaisuuksia tai
yksittéisia laitteita, joiden avulla pyritdan valvomaan tunkeutumisyrityksia rakennukseen tai
alueella tai tavalla tai toisella kontrolloimaan henkildon kulkua téllaisissa paikoissa. Tyypillisimpia
sahkoisia  valvontajarjestelmia  ovat  erilaiset  rikosilmoitin-, kulunvalvonta-  ja
kameravalvontalaitteistot. Paloilmoitinjarjestelmia ei pidetd sahkoisind valvontajarjestelmina
yksityisistd turvallisuuspalveluista annetun lain  tarkoittamassa mielessd. Sahkaisille

54 Paasonen — Ellonen 2018, s. 75—76.
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valvontajarjestelmille on yhteista se, etta niilla kaikilla pyritaén tavalla tai toisella estamaan,
paljastamaan ja valvomaan ihmisten tai ajoneuvojen kulkua alueelle tai alueen sisalla.s®

Lain esitdiden mukaan asentamista, korjaamista tai muuttamista on rakenteellisen
turvasuojauksen ja sahkoisten valvontajarjestelmien yhteydessa kaytettavind kasitteina
pidettavd sindnsa selvind. Vastakkaisena esimerkkind maaritelmaan kuulumattomista
toiminnoista laitteiden kayttamista ei ole pidettavanad naiden kasitteiden piiriin kuuluvana
toimintana. Myoskaan sellaista laiteasetusten muuttamista, jota vartija suorittaa esimerkiksi
vartioimislikkeen halytyskeskuksen paivystystentavassd, ei ole pidettava sahkoisten
valvontajarjestelmien muuttamisena. Téllaisen muuttamisen on katsottava kuuluvan osaksi
vartioimistehtavia. Sen sijaan sellaista laiteasetusten muuttamista, jota ei katsota
vartioimistehtavaksi, on pidettava turvasuojaustehtavana.®

Muiden turvallisuusjarjestelyjen suunnittelulla tarkoitetaan lain esitdiden mukaan seka
varsinaisia suunnittelutehtavia ettd niin sanottua turvallisuuskonsultointia. Rakenteellisen
suojauksen ja sahkdisten valvontajarjestelmien suunnittelun liséksi turvasuojaustehtavaksi
katsotaan myos muiden turvallisuusjarjestelyjen suunnittelu. Turvallisuuskonsultoinnissa olisi
kyse turvasuojaustehtavasta silloinkin, kun konsultointi ei liittyisi rakenteelliseen suojaukseen tai
sahkoisiin  valvontajarjestelmiin - mitenkaan, kunhan kyse vain olisi turvallisuusjarjestelyihin
littyvasta konsultoinnista.®” Lain esitdiden ulkopuolelta voidaan lisdksi todeta, ettd osassa
turvakonsultointitehtavia saatetaan edellyttdd myos turvallisuusselvityslaissa (726/2014)
tarkoitettua turvallisuusselvitysta ja/tai konsulttiyritykselta yritysturvallisuusselvitysta. Poliisin
turvallisuusselvitysmenettelyssa tekema henkildiden ja yritysten luotettavuuden tarkastaminen
vastaa ja osin jopa ylittaa hyvaksyttyjen turvasuojaajien ja turvallisuusalan elinkeinoluvan haltijan
valvonnan tason.

Hyvéksymistd edellyttava turvasuojaustehtdva. Yksityisista turvallisuuspalveluista annetun
lain 2 §:n 16 kohdan méaaritelman mukaan hyvaksymista edellyttavalla turvasuojaustehtavalla
tarkoitetaan puolestaan sahkdisten ja mekaanisten lukitusjarjestelmien,
murtohalytysjarjestelmien ja  kulunvalvontajarjestelmien  asentamista, korjaamista tai
muuttamista niihin kuuluvaa kaapelointityéta lukuun ottamatta. Naihin maaritelman mukaisiin
asioihin ei kameravalvonta kuitenkaan kuulu.

Nain ollen muiden kuin hyvaksymista edellyttavien turvasuojaustehtavien harjoittamiseksi ei
tarvita yksityisista turvallisuuspalveluista annetun lain turvasuojaustoimintaa koskevan 5 luvun
mukaista turvallisuusalan elinkeinolupaa, vastaavaksi hoitajaksi hyvaksyttya henkilda eika
tehtavia tarvitse suorittaa turvasuojaajaksi hyvaksyttyjen henkildiden. Myodskaan yksityisista
turvallisuuspalveluista annetussa laissa tarkoitettua toimeksiantosopimusta asiakkaan kanssa
ei tarvitse tehda. Tama rajanveto on merkittava, koska se rajaa elinkeinolupavaatimuksen
ulkopuolelle merkittdvan osa turvasuojaustehtavista, kuten juuri kameravalvonnan, joiden
kuitenkin  katsotaan maaritelman  mukaisesti olevan ©0sa  turvasuojaustoimintaa.
Kameravalvontajarjestelmia voi asentaa kuka tahansa, mutta jos siihen tehdaan integraatioita
esimerkiksi murtohalytys- tai kulunvalvontajarjestelmaan, niin silloin toiminnanharjoittajalla tulee
olla elinkeinolupa ja asentajalla turvasuojaajakortti.

SSHE 22/2014 vp, s. 30.
% HE 22/2014 vp, s. 29.
ST HE 22/2014 vp, s. 29.
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Vaikka suurin osa yksityisista turvallisuuspalveluista annetun lain sdannoksista koskee
hyvaksymista edellyttavia turvasuojaustehtavia, ovat myos niita laajemmat turvasuojaustehtavat
sdantelyn kohteena. Lain esitdiden perusteella arvioitaessa hyvaksymistd edellyttavien
turvasuojaustehtavien ja turvasuojaustehtavien (maaritelmien mukaista) rajanvetoa on
olennaista se, voidaanko Kkyseisten toimintojen yhteydessa saaduilla tiedoilla helpottaa
tunkeutumista toimeksiantajan tiloihin. Molempien tehtavélajien osalta on tarkeéa, etta niita
suorittavat rehelliset toimijat.

3.6 Rikoslaki

Kameravalvonnalla voi syyllistya eri rikoksiin, joista saadetaan rikoslaissa (39/1889). Rikoslain
24 luvussa sadadetaan yksityisyyden, rauhan ja kunnian loukkaamisesta. Kyseisen luvun 6 ja 7
§:ssa saadetaan salakatselusta ja sen valmistelusta, joissa on huomioitava myods koti- ja
julkisrauhan lainsaadannollinen ympaéristd. Luvun 6 §:n mukaan se, joka oikeudettomasti
teknisella laitteella katselee tai kuvaa kotirauhan suojaamassa paikassa taikka kaymalassa,
pukeutumistilassa tai muussa vastaavassa paikassa oleskelevaa henkilda taikka yleisolta
suljetussa 3 §:ssa tarkoitetussa julkisrauhan suojaamassa rakennuksessa, huoneistossa tai
aidatulla  piha-alueella  oleskelevaa  henkildd tdman  yksityisyyttd loukaten, on
tuomittava salakatselusta sakkoon tai vankeuteen enintd@n yhdeksi vuodeksi. Myds taman
yritys on rangaistava. Huomioon tulee ottaa myds kasiteltavana olevan luvun 5 §, jossa
sdadetaan salakuuntelusta. Salakuuntelusta voidaan tuomita sakkoon tai vankeuteen enintaan
yhdeksi vuodeksi, ja myds sind yritys on rangaistava. Salakatselun ja salakuuntelun
valmistelusta saadetaan puolestaan luvun 7 §:ss3, jonka mukaan se, joka sijoittaa 5 tai 6 §:ssa
tarkoitetun laitteen salakuuntelussa tai -katselussa kaytettavaksi, on tuomittava salakuuntelun
tai salakatselun valmistelusta sakkoon tai vankeuteen enintdan kuudeksi kuukaudeksi.

Korkeimman hallinto-oikeuden tapauksessa (18.8.2017/3950, KHO:2017:132, dnro
4754/3/16) kasiteltin kameravalvonnan sallittavuutta kehitysvammaisen henkildkohtaisessa
kaytdssa olevassa huoneessa ja wc-tiloissa. Tapauksessa erityishuollon kuntayhtyman
viranhaltija oli paattanyt, etta taysi-ikaisen kehitysvammaisen B:n huoneeseen voidaan asentaa
tallentava kameravalvonta, jonka avulla pyritdan ennalta ehkaisemaan asiakkaan itselleen
aiheuttamia vammoja. Vahingoittava kaytos ilmeni erityisesti wc-tiloissa. Erityishuollon
kuntayhtyman johtoryhma paatti puolestaan, ettd kameravalvonta lopetetaan valittdmasti,
koska lainsdadantd ei anna mahdollisuutta kameravalvonnan toteuttamiseen asiakkaan
yksityistiloissa, varsinkaan saniteettitiloissa. Hallinto-oikeus hylkasi B:n aidin ja edunvalvojan
A:n valituksen, jossa on vaadittu kameravalvonnan jatkamista. Hallinto-oikeus katsoi, etta
huone ja saniteettitilat kuuluvat perustuslain 10 §:n 1 momentissa tarkoitetun yksityiselaman ja
kotirauhan suojan piiriin.  Kyseisen kaltaisissa tiloissa harjoitettava kameravalvonta on
rajoitustoimenpide, jota ei voida kayttda ainakaan, ellei laissa ole tdhan oikeuttavaa
sdannosta. Hallinto-oikeus hylkasi valituksen. A on valituksessaan korkeimpaan hallinto-
oikeuteen todennut, ettd B on vaikeasti kehitysvammainen, joka ei kykene hallitsemaan itseaan
vahingoittavaa kaytosta. B lyd paataan seindan ja lattiaan tai hakkaa kasillaan ja jaloillaan
ikkunoihin, seiniin ja lattiaan, jolloin han satuttaa itseaan pahoin. Hanella on myds taipumus
saada epasaannollisesti tajuttomuuskohtauksia, jolloin han kaatuu lattialle satuttaen itsedan.
B:n osalta kameravalvonta ei olisi salakatselua, koska A antaisi siihen luvan. Korkein hallinto-
oikeus myonsi valitusluvan ja tutki asian. Korkein hallinto-oikeus kuitenkin hylkasi kantajan
valituksen ja oli hallinto-oikeuden perustelujen kannalta samoailla linjoilla. Hallinto-oikeuden
paatdksen lopputulosta ei muutettu.
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Rangaistavan tiedon levittdminen. Rikoslain 24 luvun 8 §:ssd sdadetdan yksityiselamaa
loukkaavan tiedon levittamisestd, johon kameravalvonnalla voi myds syyllistya. Saanndksen
mukaan se, joka oikeudettomasti joukkotiedotusvalinetta kayttamalla tai muuten toimittamalla
lukuisten ihmisten saataville esittédad toisen yksityiselamasta tiedon, vihjauksen tai kuvan siten,
etta teko on omiaan aiheuttamaan vahinkoa tai karsimysta loukatulle taikka haneen kohdistuvaa
halveksuntaa, on tuomittava yksityiselamaa loukkaavasta tiedon levittdmisesta sakkoon.
Yksityiselamaa loukkaavana tiedon levittamisena ei kuitenkaan pideta sellaisen yksityiselamaa
koskevan tiedon, vihjauksen tai kuvan esittamisté politikassa, elinkeinoelamassa tai julkisessa
virassa tai tehtavassa taikka naihin rinnastettavassa tehtavassa toimivasta, joka voi vaikuttaa
taman toiminnan arviointin - mainitussa tehtavassa, jos esittdminen on tarpeen
yhteiskunnallisesti merkittavan asian kasittelemiseksi. Yksityiselamaad loukkaavana tiedon
levittamisena ei myoskaan pideta yleiselta kannalta merkittavan asian kasittelemiseksi esitettya
ilmaisua, jos sen esittaminen, huomioon ottaen sen sisaltod, toisten oikeudet ja muut olosuhteet,
ei selvasti ylita sita, mita voidaan pitda hyvaksyttavana.

Torkeasta yksityiselamaa loukkaavan tiedon levittamisesta voidaan tuomita puolestaan saman
luvun 8 a §:n perusteella, jonka mukaan, jos yksityiselamaa loukkaavassa tiedon levittdmisessa
aiheutetaan suurta karsimysta tai erityisen suurta vahinkoa ja rikos on myds kokonaisuutena
arvostellen torkea, rikoksentekija on tuomittava torkeasta yksityiselamaa loukkaavasta tiedon
levittamisesta sakkoon tai vankeuteen enintaan kahdeksi vuodeksi.

Entisen suositun juontajan Axl Smithin tapaus sai paljon mediassa huomioita, kun Smith oli
kuvannut omassa asunnossaan kameralla kuvauksesta tietamattomia naisia naiden ollessa
seksiaktissa hanen kanssaan. Tapauksesta tehtiin 60 rikosilmoitusta ja poliisin esitutkinta
valmistui 2016. Syyttgja nosti Smithia vastaan syytteet yhteensa 32 salakatselusta, kolmesta
kunnianloukkauksesta ja kahdesta yksityiselamaa loukkaavasta tiedon levittamisesta, kun han
oli jakanut videoita kavereilleen. Oikeudenkaynti kaytiin Helsingin  kardjaoikeudessa
alkuvuonna 2017. Asianomistajia jutussa oli 33. Asia kasiteltiin kardjaoikeudessa suljetuin ovin
ja Kkasittely on maaratty salaiseksi. Smith  tuomittin 30 salakatselusta, neljasta
kunnianloukkauksesta ja kahdesta yksityiselamaa loukkaavan tiedon levittamisesta vuoden ja
kahden kuukauden ehdolliseen vankeusrangaistukseen. Lisaksi hanet maarattin maksamaan
asianomistajille vahingonkorvauksia karsimyksesta, tilapaisesta  psyykkisestd  haitasta,
tybansionmenetyksista seka sairaanhoito- ja muista kuluista yhteensa noin 100 000 euroa seka
korvaamaan yhteismaaraltaan yli 50 000 euron asianomistajien oikeudenkayntikulut. Syyttaja
valitti tuomiosta vielda hovioikeuteen. Helsingin hovioikeus piti marraskuussa 2017 annetulla
paatokselld Smithin tuomion ennallaan.

Salassapitorikkomus. Rikoslain 38 luvussa sdadetdan tieto- ja viestintarikoksista. Kyseisen
luvun 1 §:n mukainen salassapitorikos tai 2 §:n mukainen salassapitorikkomus voi tulla
kameravalvonnassa kyseeseen salassapitovelvollisuuksien perusteella. Luvun 1 §:n mukaan
se, joka laissa tai asetuksessa sdadetyn taikka viranomaisen lain nojalla erikseen maaraaman
salassapitovelvollisuuden vastaisesti paljastaa salassa pidettavan seikan, josta han on
asemassaan, toimessaan tai tehtdvaa suorittaessaan saanut tiedon, taikka kayttaa tallaista
salaisuutta omaksi tai toisen hyoddyksi, on tuomittava, jollei teko ole rangaistava 40 luvun 5 §:n
mukaan, salassapitorikoksesta sakkoon tai vankeuteen enintddn yhdeksi vuodeksi.
Salassapitorikkomus voi puolestaan tulla saman luvun 2 §:n mukaan kyseeseen, jos
salassapitorikos, huomioon ottaen teon merkitys yksityisyyden tai luottamuksellisuuden suojan
kannalta taikka muut rikokseen liittyvat seikat, on kokonaisuutena arvostellen vahainen. Talldin
rikoksentekija on tuomittava salassapitorikkomuksesta sakkoon. Salassapitorikkomuksesta
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tuomitaan  myds se, joka on syyllistynyt sellaiseen 1 §issd  tarkoitettuun
salassapitovelvollisuuden rikkomiseen, joka on erikseen saadetty salassapitorikkomuksena
rangaistavaksi.

Tietosuojarikos. Tietosuojarikoksesta sdadetaan rikoslain 38 luvun 9 §:ssd. Saanndksen 1
momentin mukaan se, joka muutoin kuin tietosuoja-asetuksessa tarkoitettuna rekisterinpitdjana
tai henkilotietojen kasittelijana tahallaan tai torkeésta huolimattomuudesta hankkii henkilétietoja
niiden kayttotarkoituksen kanssa yhteensopimattomalla tavalla, luovuttaa henkildtietoja tai
siirtéd henkilttietoja vastoin 1) tietosuoja-asetuksen, 2) tietosuojalain, 3) henkilbtietojen
kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessé annetun
lain (1054/2018) tai 4) henkilotietojen kasittelyd koskevan muun lain  henkilbtietojen
kayttotarkoitussidonnaisuutta, luovuttamista tai siirt@mista koskevaa saannosta ja siten loukkaa
rekisterdidyn yksityisyyden suojaa tai aiheuttaa hanelle muuta vahinkoa tai olennaista haittaa,
on tuomittava tietosuojarikoksesta sakkoon tai vankeuteen enintdan yhdeksi vuodeksi.
Saannodksen 2 momentin mukaan tietosuojarikoksesta tuomitaan myos se, joka tahallaan tai
térkeasta huolimattomuudesta toimii vastoin sitd, mitd 1 momentin 1-4 kohdassa tarkoitetussa
sdadoksessa sdadetaan henkildtietojen kasittelyn turvallisuudesta.

Tyoturvallisuusrikos. Kameravalvonnan osalta voi kyseeseen tulla myds rikoslain 47 luvun 1 §,
jossa saadetaan tyoturvallisuusrikoksesta. Saanndksen 1 momentin mukaan tydnantaja tai
taman edustaja, joka tahallaan tai huolimattomuudesta rikkoo tyoturvallisuusmaarayksia
tai aiheuttaa tyoturvallisuusmaardysten vastaisen puutteellisuuden tai epakohdan taikka
mahdollistaa tyoturvallisuusmaaraysten vastaisen tilan jatkumisen laiminlydmalla valvoa
ty6turvallisuusmaardysten noudattamista alaisessaan tydssd tai jattamalld huolehtimatta
taloudellisista, toiminnan jarjestamista koskevista tai muista tydsuojelun edellytyksistd, on
tuomittava tydturvallisuusrikoksesta sakkoon tai vankeuteen enintddn yhdeksi vuodeksi.
Saanndksen 3 momentin perusteella tydturvallisuusrikoksena ei kuitenkaan pideta yksittaista
ty6turvallisuusmaaraysten rikkomista, joka on tydturvallisuuden kannalta vahainen ja josta
sdadetdan rangaistus tyoturvallisuuslain 63 §:ssa. jonka perusteella voidaan tuomita
ty6turvallisuusrikkomuksesta sakkoon.
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4 Johtopaatdkset

Suomessa ei ole varsinaista kameravalvontaa koskevaa erityislakia, vaan kameravalvontaa
koskevia s@annoksia on eri laeissa. Nain siitakin huolimatta, etta teknologia kehittyy jatkuvasti
ja kameravalvonta lisdantyy sekd monipuolistuu. Suuri osa kameravalvontaa koskevasta
saantelysta koskee tydelamaa, mika on sinansa loogista ja tarpeellista. Tydelaman osalta tulee
erityisesti huomioida, ettd kameravalvonta kuuluu yhteistoimintamenettelyn saanndsten piiriin.
EU:n uuden tietosuoja-asetuksen myota kameravalvonnassa kannattaa jo suunnitteluvaineessa
huomioida tietosuoja-asetuksen ja tietosuojalain vaatimukset. Henkildiden yksityisyyden suoja
onkin nykyisessé tiedonjakoyhteiskunnassa entistd keskeisemmassa asemassa. Toisaalta
tietoa halutaan jakaa ja jaetaankin yha enemman, mutta toisaalta inmisilla on huoli yksityisyyden
suojasta, joka kuitenkin on perusoikeus.

Kameravalvonnan jattaminen yksityisistéa turvallisuuspalveluista annetun lain  mukaisen
luvanvaraisuuden ulkopuolelle on myos aiheuttanut ihnmetysta ja epaselvyytta. Lainsaatéja ei ole
huomioinut, ettd nykyaan jarjestelmat ovat entista alykkdampia ja niissa hyddynnetaan
monipuolisesti  integraatioita sekd videoanalytikkaa, joten kameravalvontajarjestelmien
rajaaminen saantelyn ulkopuolelle on selkea puute. Erityisesti, kun henkildtietojen kasittely ja
tietoturvanakokulmat ovat vaadittu Euroopan unionin yleisessa tietosuoja-asetuksessa.
Rangaistussdannoksista  saa  viitteita = kameravalvonnan  kayton  kriminalisointiin.
Rangaistussaanndksia voidaan katsoa olevan kameravalvonnan osalta riittavasti. Sen lisaksi,
ettd kameravalvonnasta voidaan rangaista, se saattaa toimia rikoksia ennaltaehkéaisevana
apuvalineena. Kameravalvonnalla ei voida kuitenkaan automaattisesti olettaa olevan rikoksia
ehkaisevaa vaikutusta.

Kameravalvontaa koskevasta tutkimuksesta voidaan todeta, ettd kameravalvonnalla ei voida
automaattisesti olettaa olevan rikoksia ehkaisevaa vaikutusta, ainakaan vakivaltarikollisuudesta
puhuttaessa. Suomessa aihetta koskevaa tutkimusta ei juuri ole, joten on hyvin vaikea sanoa,
vastaako meidan tilanteemmme Ruotsissa havaittua. Selvaa on, ettd kameravalvonnan
tehokkuuden kannalta olisi tarkeaa kehittaa ja tutkia rikosten ennaltaehkaisyn mahdollisuuksia
parantavia, reaaliaikaiseen kuvan valvontaan perustuvia toimintatapoja. Nykyiset alykkaat
kameravalvontajarjestelmat olisivat kiinnostavia kehittamiskohteita valvonnan paremman
kohdistamisen nakdkulmasta.

Yhtena maailmalla voimakkaasti yleistyvana kameravalvonnan muotona on haalarikamerat
erityisesti turvallisuusviranomaisten toiminnassa. Suomessakin Helsingin poliisilla on ollut
koekaytossa haalarikameroita vuoden 2016 alusta saakka. Kyseessd on verrattain uusi
teknologia. Haalarikameroiden laajempaa kayttda poliisitoiminnassa perustellaan useilla eri
paamaarilla. Jotkut korostavat poliisin tyoturvallisuutta, rikoksentorjuntaa ja todistusaineiston
kerdamistad. Toiset korostavat poliisin toiminnan laillisuusvalvonnan lisaamista. Teorian tasolla
mekanismit  kytketdan  pelotevaikutuksiin:  kameran  nauhoittaessa  raskauttavaa
todistusaineistoa kertyy automaattisesti. Nakokulmasta riippuen sen toivotaan joko vahentavan
poliisin kohdistuvaa vakivaltaa tai hillitsevan poliisin voimankayttdéa. Tutkijoiden kiinnostus
haalarikameroiden kayttda kohtaan on koko ajan lisdantynyt vauhdilla, ja kansainvalista
tutkimustietoa syntyykin  yhd enenevissa maarin. Tehdyista tutkimuksista huolimatta
haalarikameroiden kayton hyddyista on viela vaikea kuitenkaan saada selvaéd kokonaiskuvaa.
Kansalaiset ovat my0s yleisesti haalarikameroiden kayton kannalla. Tutkimustulokset eivat anna
kuitenkaan selvad vastausta siihen, ettd haalarikamerat parantaisivat heidan nakemystaan
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poliisista tai kayttaytymista poliisia kohtaan. Haalarikameroiden kayttd saattaa jopa pahentaa
kansalaisten ja poliisin jo valmiiksi hankalaa suhdetta, erityisesti jos kansalaiset olettavat, etta
kameroita kaytetaan lisdamaan poliisin vastuullisuutta ja lapinakyvyytta, mutta poliisi kayttaa
paasaantdisesti kameroita kansalaisten vastuun lisddmiseen. Kameroilla on saavutettavissa
potentiaalisesti merkittavia hyotyja seka poliisin ettd kansalaisten nakokulmasta, ja osa
tutkimuksista viittaakin myonteisiin vaikutuksiin.®®

Kameravalvonta voi mahdollistaa jo tapahtuneiden rikosten paremman selvittamisen, epailtyjen
tunnistamisen ja oikeudenkaynnissd tarvittavan todistusaineiston keradmisen. Olisi
mielenkiintoista saada kasitys siitd, missa maarin videokuvaa kaytetdan todistusaineistona
rikosprosessissa. Alustava tutkimus olisi toteutettavissa pelkkien tuomioistuinpoytakirjojen
perusteella, ja téllainen tutkimus antaisi osviittaa siitd, kuinka usein videokuva on osoittautunut
hyodylliseksi  rikosten  selvittdmisessa. Pidemmalla aikavalilla  tietoisuus  rikosten
tehokkaammasta selvittdmisesta voi osaltaan ennaltaehkaista uusia rikoksia valvotuilla alueilla.
Myss, miten paljon virheellisesti tunnistetaan kameravalvonnan avulla epailtyja rikoksentekijoita
eli tosiasiallisesti vaaria positiivisia.

58 Aaltonen — Paasonen 20017.
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