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1 Johdanto

Taloyhtidssa voi tulla tarve turvasuojaukselle monista erilaisista syista. Taloyhtidssa halutaan
esimerkiksi siirtya nykyaikaan paivittamalla lukitusjarjestelma tai on tapahtunut varkauksia ja
halutaan asentaa kameravalvonta. Taloyhtidn turvasuojauksen tarkoituksena onkin yleensa
ennaltaehkaista ja selvittda anastusrikoksia seka muita vahingontekoja.

Turvasuojauksen eri muodot ovat yleistyneet niin julkisella kuin yksityisellakin puolella, muun
muassa juuri taloyhtidissa. Turvasuojaukseen liittyva oikeudellinen séantely on ollutkin viime
vuosina osin uudistuksen kohteena, kun esimerkiksi yksityisista turvallisuuspalveluista annettu
laki (1085/2015) tuli voimaan 1.1.2017. Lakiuudistuksen myoéta turvasuojaustoiminta tuli
osittain elinkeinoluvan alaisuuteen’. Lisaksi tietosuojaan liittyva saantely uudistui EU:n yleisen
tietosuoja-asetuksen (679/2016) mydta vuonna 2018.

Tassé artikkelissa tarkastellaan oikeudellisen saantelyn nakokulmasta, mita taloyhtididen tulee
ottaa huomioon turvasuojauksen ja tietosuojan osalta. Turvasuojauksella tarkoitetaan tassa
artikkelissa tallentavia sahkaisia lukitusjarjestelmia, kulunvalvontaa ja kameravalvontaa.
Artikkelin aluksi tarkastellaan taloyhtidinin littyvaa saantelya. Taman jalkeen tarkastellaan
turvasuojaukseen ja tietosuojaan koskevaa saantelya seka kriminalisointeja. Lopuksi esitetaan
kokoavia johtopaatoksia.

2 Asunto-osakeyhtidlaki

Taloyhtididen toiminnasta saadetaan asunto-osakeyhtiolaissa (1599/2009). Saadodksen 1 luvun
5 &n 1 momentin mukaan asunto-osakeyhti® huolehtii hallinnassaan olevien kiinteistéjen ja
rakennusten pidosta siten kuin tassa laissa saadetaan ja yhtiojarjestyksessa maarataan. Ne
muodostavatkin perustan taloyhtion toiminnalle.

Taloyhtion johdosta sdadetdan asunto-osakeyhtidlain 7 luvussa, jonka 1 §:n 1 momentin
mukaan yhtidlla on oltava hallitus. Silla voi olla myds isannditsija, jos yhtidjarjestyksessa niin
maaratadan tai yhtiokokous niin paattdd. Hallitus huolehtii yhtion hallinnosta, kiinteiston ja
rakennusten pidon ja muun toiminnan asianmukaisesta jarjestamisesta seka vastaa siitg, etta
yhtion kirjanpidon ja varainhoidon valvonta on asianmukaisesti jarjestetty samaisen luvun 2 §:n
1 momentin mukaan.

Yiinta paatdsvaltaa taloyhtidssa kayttavat kuitenkin osakkeenomistajat (usein asukkaat)
yhtibkokouksessa. Yhtiokokouksessa paatetaan taloyhtiota ja osakkaita koskevista asioista,
esimerkiksi yhtidssé suoritettavista kunnossapitotdista ja uudistuksista. Asunto-osakeyhtidlain
1 luvun 9 §:n mukaisen enemmistdperiaatteen mukaan paatdkset tendaan annettujen aanten
enemmistdlld, jollei tassa laissa saadeta tai yhtidjarjestyksessa maarata toisin.

Asunto-osakeyhtidlain 6 luvussa saadetaan tarkemmin yhtibkokoukseen liittyvista asioista.
Kyseisen luvun 12 §:n 1 momentin mukaan yhtibkokouksessa saadaan paattaa vain asiasta,
joka on mainittu kokouskutsussa tai joka yhtiojarjestyksen mukaan on kasiteltava kokouksessa.
Kokouskutsu on toimitettava aikaisintaan kahta kuukautta ja viimeistaan kahta viikkoa ennen
yhtidkokousta 6 luvun 20 §:n 1 momentin mukaan. Kyseisen luvun 21 §:n 1 momentin mukaan
kirjallinen kokouskutsu on toimitettava jokaiselle osakkeenomistajalle, jonka postiosoite on
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yhtidon tiedossa tai joka on ilmoittanut sahkodpostiosoitteen tai muun tietolikenneyhteyden
kutsun toimittamista varten.

Taloyhtion turvasuojaukseen liittyvissa hankinnoissa tulee noudattaa asunto-osakeyhtidlakia.
Turvasuojaukseen  littyvat  hankintapdatokset  tuleekin  tehdd  yhtibkokouksessa
enemmistopaatokselld, koska ne vaikuttavat asumiseen ja ovat Kkuitenkin normaalista
poikkeavia hankintoja. Taloyhtion hallituksen tulee kertoa turvasuojaukseen liittyvista
suunnitelmista yhtiokokouskutsussa.

3 Turvasuojaustoiminnan saantely

Yksityisista turvallisuuspalveluista annettua lakia sovelletaan sen 1 §:n 2 momentin mukaan
vartioimisliiketoimintaan, jarjestyksenvalvojatoimintaan ja turvasuojaustoimintaan (yksityiset
turvallisuuspalvelut). Lain 2 §:n 16 kohdan maaritelman mukaan turvasuojaustoiminnalla
tarkoitetaan ansiotarkoituksessa  suoritettavaa,  toimeksiantosopimukseen  perustuvaa
turvasuojaustehtavien hoitamista. Kyseinen maaritelma voidaan jakaa neljaan osaan, joiden on
taytyttava yhtaaikaisesti, jotta maaritelman mukainen tunnusmerkistd tayttyisi.

Ensinn@kin turvasuojaustoiminnan harjoittajalla taytyy olla olemassa yleiset elinkeinon
harjoittajan edellytykset Suomessa, eli paasaanndn mukaan rekisteroitynyt Kaupparekisteriin
(Y-tunnus). Toiseksi turvasuojaustehtavaa on suoritettava ansiotarkoituksessa. Mika tahansa
vastike lienee sen tunnusmerkki, ettd turvasuojaustoimintaa tehtaisiin ansiotarkoituksessa.
Mikali vastiketta ei perittaisi esimerkiksi sen vuoksi, etta jonkin kiinteiston tai muun suojattavan
kohteen omistaja tai haltija esimerkiksi asentaisi itselleen kulunvalvontalaitteita, ei toimintaa
voitaisi katsoa turvasuojaustehtavaksi. Sama koskenee talkoilla tehtavaa tyéta. Jos
turvasuojaustoimintaa tehdaan itselle tai talkootyond eika vastiketta makseta, yleensa
myodskaan toimeksiantosopimukseen perustumista koskeva kolmas edellytys ei tayty.

Kolmanneksi kahden toisistaan riippumattoman osapuolen, palvelun tarjoajan ja hankkijan
valisissa suhteissa toimeksiantosopimuksen kasitettd olisi tulkittava lagjasti. Kuten
vartioimisliiketoiminnassa on vakiintuneesti katsottu, lain kiertamiseksi tehty sopimus on voitu
tenda myds suullisesti tai sopien muista tehtavistd, vaikka tassé tapauksessa sovittaisiin
tosiasiallisesti turvasuojaustehtavien suorittamisesta.

Maaritelman  neljas  osa, turvasuojaustehtavan  suorittaminen, on  yksityisista
turvallisuuspalveluista annetussa laissa joko tarkoituksella tai tahattomasti seka saadetty etta
perusteltu epatarkasti?. Uudistus on tehty, koska turvasuojaustoiminta on jaettu elinkeinolupaa
edellyttavaan toimintaan ja toimintaan, jossa sita ei edellytetad. Tata maaritelman neljatta
edellytysta tulisikin mahdollisesti tulkita siten, ettd lainsaatgja on tarkoittanut hyvaksymista
edellyttavien turvasuojaustehtavien olevan erityinen, yksityisista turvallisuuspalveluista
annetussa laissa tarkoin saannelty osa laajempaa turvasuojaustehtavien joukkoa, joita
puolestaan voitaisiin suorittaa osana tassa lainkohdassa méaariteltya turvasuojaustoimintaa tai
muutoin (jos kaikki maaritelman 4 edellytysta eivat tayty yhta aikaa).

3.1 Turvasuojaustoiminnan luvanvaraisuus
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Turvasuojaustoiminnan luvanvaraisuudesta on saadetty yksityisista turvallisuuspalveluista
annetun lain 60 §:ssd. Hyvaksymista edellyttdvid turvasuojaustehtavia kasittavaa
turvasuojaustoimintaa saa harjoittaa elinkeinon harjoittamisen oikeudesta annetun lain
(122/1919) 1 §:n 1 tai 2 momentissa tarkoitettu luonnollinen henkild tai oikeushenkild, joka on
saanut  siihen turvallisuusalan elinkeinoluvan.  Koska  turvasuojaustoiminta  osaksi
elinkeinoluvanvaraistettin - vasta uuden yksityisistd turvallisuuspalveluista annetun lain
saatamisen yhteydessa, saannds on uusi. Se mita turvallisuusalan elinkeinoluvalla tarkoitetaan,
kuinka lupaa haetaan ja millainen lupaa koskeva paatds on, maarittyy yksityisista
turvallisuuspalveluista annetun lain 6 luvun sdanndsten perusteella.

Kaikki turvasuojaustoiminta ei ole luvanvaraista, vaan luvanvaraisuuden piiriin kuuluu vain
sellainen toiminta, joka kasittaa hyvaksymista edellyttavia turvasuojaustehtavia. Hyvaksymista
ei siis edellyteta yksityisista turvallisuuspalveluista annetun lain 2 §:n 14 kohdassa maaritellyissa
turvasuojaustehtavissa. Tama rajanveto on merkittava, koska  se rajaa
elinkeinolupavaatimuksen ulkopuolelle merkittavan osa turvasuojaustehtavista, joiden kuitenkin
katsotaan maéaritelman mukaisesti olevan o0sa turvasuojaustoimintaa. Saanndksen
tarkoituksena on saattaa hyvaksymista edellyttavia turvasuojaustehtavia suorittava
elinkeinonharjoittaja  vastuuhenkildineen saman valvonnan piirin, johon kuuluu suuri osa
muistakin yksityisista turvallisuuspalveluista annetussa laissa séadellyista elinkeinoista.

3.2 Turvasuojaustehtava

Turvasuojaustehtavalla tarkoitetaan yksityisista turvallisuuspalveluista annetun lain 2 §:n 14
kohdan maaritelman mukaan rakenteellisen suojauksen tai s&hkoisten valvontajérjestelmien
suunnittelemista, asentamista, korjaamista tai muuttamista seka muiden
turvallisuusjarjestelyjen suunnittelemista. Lain esitdiden mukaan rakenteellisella suojauksella
tarkoitetaan muun muassa rakennuksen ovi, ikkuna- ja muiden aukkojen varustamista tai niiden
rakenteiden vahvistamista tunkeutumisen estdmiseksi tai vaikeuttamiseksi. Myds esimerkiksi
alueelle rakennettavia aitoja tai portteja on pidettava rakenteellisena suojauksena.

Mé&aritelman sahkoisilla valvontajarjestelmilla tarkoitetaan sellaisia sahkoisia
jarjestelmakokonaisuuksia tai  yksittaisia laitteita, joiden avulla pyritddn valvomaan
tunkeutumisyrityksia rakennukseen tai alueella tai tavalla tai toisella kontrolloimaan henkilon
kulkua tallaisissa paikoissa. Tyypillisimpia sahkdisia valvontajarjestelmia ovat erilaiset
rikosilmoitin-, kulunvalvonta- ja kameravalvontalaitteistot. Paloilmoitinjarjestelmia ei pideta
séhkoisind valvontajarjestelmina yksityisista turvallisuuspalveluista annetun lain tarkoittamassa
mielessa. Sahkdisille valvontajarjestelmille on yhteista se, etta niilla kaikilla pyritdan tavalla tai
toisella estamaan, paljastamaan ja valvomaan ihmisten tai ajoneuvojen kulkua alueelle tai
alueen sisalla.®

Lain esitdiden mukaan asentamista, korjaamista tai muuttamista on rakenteellisen
turvasuojauksen ja sahkoisten valvontajarjestelmien yhteydessa kaytettavina kasitteina
pidettavd sindnsa selvind. Vastakkaisena esimerkkind maaritelmaan kuulumattomista
toiminnoista laitteiden kayttamista ei ole pidettavand naiden kasitteiden piiriin kuuluvana
toimintana. Myoskaan sellaista laiteasetusten muuttamista, jota vartija suorittaa esimerkiksi
vartioimislikkeen halytyskeskuksen paivystystehtavassd, ei ole pidettavd sahkoisten
valvontajarjestelmien muuttamisena. Tallaisen muuttamisen on katsottava kuuluvan osaksi
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vartioimistehtavia. Sen sijaan sellaista laiteasetusten muuttamista, jota ei katsota
vartioimistehtavaksi, on pidettava turvasuojaustehtavana.*

Muiden turvallisuusjarjestelyjen suunnittelulla tarkoitetaan lain esitdiden mukaan seka
varsinaisia suunnittelutehtavia ettd niin sanottua turvallisuuskonsultointia. Rakenteellisen
suojauksen ja sahkdisten valvontajarjestelmien suunnittelun lis@ksi turvasuojaustehtavaksi
katsotaan myos muiden turvallisuusjarjestelyjen suunnittelu. Turvallisuuskonsultoinnissa olisi
kyse turvasuojaustehtavasta silloinkin, kun konsultointi ei liittyisi rakenteelliseen suojaukseen tai
sahkoisiin  valvontajarjestelmiin - mitenkaan, kunhan kyse vain olisi turvallisuusjarjestelyinin
littyvasta konsultoinnista.® Lain esitdiden ulkopuolelta voidaan liséksi todeta, ettd osassa
turvakonsultointitehtavia saatetaan edellyttda myds turvallisuusselvityslaissa (726/2014)
tarkoitettua turvallisuusselvitysta ja/tai konsulttiyritykselta yritysturvallisuusselvitysta.

3.3 Hyvaksymista edellyttava turvasuojaustehtava

Yksityisista turvallisuuspalveluista annetun lain 2 §n 15 kohdan maaritelman mukaan
hyvaksymista edellyttavalla turvasuojaustehtavalla tarkoitetaan puolestaan sahkdisten ja
mekaanisten lukitusjarjestelmien, murtohalytysjarjestelmien ja kulunvalvontajarjestelmien
asentamista, korjaamista tai muuttamista niihin kuuluvaa kaapelointityota lukuun ottamatta.

Maaritelmassa sahkaoisilla lukitusjarjestelmilla  tarkoitetaan ovien  sahkolukkorunkoja,
kayttolaitteita, valvontakytkimia seka ovien ohjaus- ja valvontalaitteita yhteyksineen.
Mekaanisilla lukitusjarjestelmilla tarkoitetaan puolestaan lukkorunkoja, vaantonuppeja,
painikkeita ja avainpesia avainjarjestelmineen. Murtohalytysjarjestelmiksi katsotaan kiinteistoon
tai alueelle sisdan tunkeutumisen tai murtautumisen varalle toteutettavat halytyslaitteistot
yhteyksineen. Kulunvalvontajarjestelmilld tarkoitetaan puolestaan rakennuksessa tapahtuvan
kulkemisen rajoittamista ja rekisterdintia palvelevia laitteistoja yhteyksineen.

Edellda maariteltyjen sahkdisten lukitusjarjestelmien, mekaanisten lukitusjarjestelmien,
murtohalytysjarjestelmien ja  kulunvalvontajarjestelmien asentaminen, korjaaminen ja
muuttaminen ovat hyvaksymista edellyttavia turvasuojatehtavia. Lain esitdiden nimenomaisen
maininnan perusteella hyvaksymista edellyttaviin turvasuojaustehtaviin ei kuulu pelkka
jarjestelmien valmistaminen tai myynti. Kulunvalvontajarjestelmien muuttamisena pidetaan
esimerkiksi jarjestelmien paakayttajapalveluja, joihin kuuluu muun muassa mahdollisuus lisata
jarjestelmaan ja poistaa sielta kayttgjia seka muuttaa kayttgjien kulkuoikeuksia. Jarjestelmien
asentamiseksi, korjaamiseksi tai muuttamiseksi ei puolestaan katsota sellaisia 1ahinna
kaapeloinnin kaltaisia sahkdasennustehtavia, joissa ei ole kyse varsinaisten jarjestelmiin
kuuluvien laitteiden tai ilmaisinten asentamisesta. Lain esitdissa ratkaisua perustellaan siten,
ettd valkka naissa tehtdvissa toimivat saavat haltuunsa esimerkiksi jarjestelmien
rakennepiirustuksia, he eivat kuitenkaan saa normaalisti sellaisia luottamuksellisiksi maariteltyja
tietoja, joiden avulla esimerkiksi alueelle tai paikkaan tunkeutuminen helpottuisi olennaisesti.

Hyvaksymista edellyttavien turvasuojaustehtavien harjoittamiseksi, joihin kameravalvonta ei
kuulu, tarvitaan yksityisista turvallisuuspalveluista annetun lain turvasuojaustoimintaa koskevan
5 luvun mukainen turvallisuusalan elinkeinolupa, vastaavaksi hoitajaksi hyvaksytty henkilo ja
tehtavia suorittamaan turvasuojaagjaksi hyvaksytty henkild (turvasuojaajakortti). Yksityisista
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turvallisuuspalveluista annetussa laissa tarkoitettu toimeksiantosopimus tulee myds asiakkaan
kanssa tehda.

3.4 Rajanveto tehtéavien valilla

Tehtavien valinen rajanveto on merkittava, koska se rajaa elinkeinolupavaatimuksen
ulkopuolelle merkittavan osan turvasuojaustehtavista, kuten kameravalvonnan, joiden kuitenkin
katsotaan maaritelman mukaisesti olevan osa turvasuojaustoimintaa.
Kameravalvontajarjestelmia voi asentaa kuka tahansa, mutta jos siihen tehdaan integraatioita
esimerkiksi murtohalytys- tai kulunvalvontajarjestelmaan, niin silloin toiminnanharjoittajalla tulee
olla elinkeinolupa ja asentajalla turvasuojaajakortti.

Vaikka suurin osa vyksityisista turvallisuuspalveluista annetun lain sdannoksista koskee
hyvaksymista edellyttavia turvasuojaustehtavia, ovat myos niita laajemmat turvasuojaustehtavat
sdantelyn kohteena. Lain esitdiden perusteella, arvioitaessa hyvaksymista edellyttavien
turvasuojaustehtavien ja turvasuojaustehtavien rajanvetoa, on olennaista se, voidaanko
kyseisten toimintojen yhteydessa saaduilla tiedoilla helpottaa tunkeutumista toimeksiantajan
tiloinin. Molempien tehtavalajien osalta on tarkeaa, etta niita suorittavat rehelliset toimijat. Viime
kddessa asiakas ratkaisee sen, vaatiko han toimeksiantonsa suorittamiseksi poliisin
hyvaksymia turvasuojaajia, jotka tydskentelevat turvallisuusalan elinkeinoluvan haltijan
palveluksessa. Lisaksi maaritelmia tarkastellessa on otettava huomioon se, etta poliisi valvoo
alan toimintaa.

Sahkoisen lukitusjarjestelman ja kulunvalvonnan asennus tuleekin taloyhtion hankkia
turvallisuusalan elinkeinoluvan haltijalta, jolla on lupa suorittaa hyvaksymista edellyttavia
turvasuojaustehtavia.

4 Tietosuojan saantely

Tietosuoja-asioissa tulevat sovellettaviksi EU:n yleinen tietosuoja-asetus ja sita taydentava seka
tasmentava tietosuojalaki (1050/2018). Niiden lisaksi Euroopan tietosuojaneuvosto (European
Data Protection Board), joka vastaa EU:n tietosuoja-asetuksen yhdenmukaisesta
soveltamisesta Euroopan unionissa, on antanut tietosuoja-asetuksen soveltamiseen ohjeet
henkilotietojen kasittelysta kameravalvonnassa®.

Tietosuoja-asetuksen 4 artiklan 1 kohdan mukaan henkildtiedoilla tarkoitetaan kaikkia
tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkildon, jaliempana ’rekisteroity”,
littyvia tietoja; tunnistettavissa olevana pidetaan luonnollista henkildd, joka voidaan suoraan tai
epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkildtunnuksen, sijaintitiedon,
verkkotunnistetietojen taikka yhden tai useamman héanelle tunnusomaisen fyysisen,
fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan
perusteella. Artiklan perusteella myds tallennettu kuva ja aani ovat henkilotietoja, jos henkilé on
niista tunnistettavissa.

Tietosuoja-asetuksen 4 artiklan 2 kohdan mukaan ké&sittelylla tarkoitetaan toimintoa tai
toimintoja, joita kohdistetaan henkildtietoinin tai henkildtietoja sisaltaviin tietojoukkoihin joko

® Ohjeet eivat ole kuitenkaan tyhjentéavia, vaan "maalaisjarjen” kaytté on sallittua, kuten ohjeissakin on todettu. EDPB
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automaattista tietojenkasittelyda kayttden tai manuaalisesti, kuten tietojen keraa@mista,
tallentamista, jarjestamista, jasentamista, sailyttamista, muokkaamista tai muuttamista, hakua,
kyselya, kayttéa, tietojen luovuttamista siirtdmalla, levittamalla tai asettamalla ne muutoin
saataville, tietojen yhteensovittamista tai yndistamista, rajoittamista, poistamista tai tuhoamista.

Tietosuoja-asetuksen 4 artiklan 7 kohdan mukaan rekisterinpitgjalla tarkoitetaan puolestaan
luonnollista henkil6a tai oikeushenkiléa, viranomaista, virastoa tai muuta elinta, joka yksin tai
yhdessa toisten kanssa maarittelee henkildtietojen kasittelyn tarkoitukset ja keinot. Tietosuoja-
asetuksen 4 artiklan 6 kohdan mukaan rekisterilla tarkoitetaan mita tahansa jasenneltya
henkilbtietoja sisaltavaa tietojoukkoa, josta tiedot ovat saatavilla tietyin perustein, oli tietojoukko
sitten keskitetty, hajautettu tai toiminnallisin tai maantieteellisin perustein jaettu.

Sahkoisten lukitusjarjestelmien ja kulunvalvonnan kanssa tulee ottaa tietosuojaa koskeva
saantely tarkasti huomioon, jos se keraa tietoja kayttajistaan. Henkilérekisteri muodostuu, kun
voi tunnistaa ja tallentaa. Muodostuuko ovenavauksista kerattavista tiedoista sitten
henkilorekisteri? Tietosuoja-asetuksen ja tietosuojalain perusteella tietojen ei tarvitse olla
suoraan yhdistettavissa rekisterodityyn, jotta ne olisivat henkilGtietoja. Riittaa, kun rekisteroity
henkild on helposti saatavia tietoja yhdistelemallakin yksilditavissa. Esimerkiksi ovenavauksen
suorittanut asukas on mahdollista saada selville yhdistamalla avaimen yksildintitieto tiettyyn
asuntoon. Erityisesti yksin asuvien henkildiden kohdalla tiettya asuntoa koskeva tieto pystytaan
kaytannossa yhdistamaan varmuudella yksittaiseen henkiloon.”

4.1 Henkilbtietojen kasittely

HenkilGtietojen kasittely edellyttaa aina  tietosuoja-asetuksen 6 artiklassa
maariteltya kasittelyperustetta, jotta se on lainmukaista. Artiklan 1 kohdan mukaan kasittely on
lainmukaista ainoastaan, jos vahintédan yksi seuraavista edellytyksista tayttyy:

rekisterdidyn suostumus

sopimus

rekisterinpitdjan lakisaateinen velvoite

elintarkeiden etujen suojaaminen

yleista etua koskeva tehtava tai julkinen valta
rekisterinpitgjan tai kolmannen osapuolen oikeutettu etu.

LRSI RN R

Kasittelyperuste on maaritettava ennen kasittelyn aloittamista. Kyseeseen voi tulla esimerkiksi
suostumus. Suostumuksen kohdalla tulee huomioida, etta se tulee olla peruutettavissa, milloin
tahansa. Tietosuoja-asetuksen 6 ja 7 artiklan mukainen rekisterdidyn suostumus
henkilotietojensa kasittelyyn yhta tai useampaa erityista tarkoitusta varten ei tayty pelkastaan
esimerkiksi asian yhtiokokouskasittelyssa tai yhtiokokouskutsun asiaesittelyssa. Ne eivat
korvaa rekisteroidyn suostumusta. Taloyhtion yhtidkokouksessa saavutettu
enemmistokannatus ei riita tietojen kasittelyperusteen valintaan eikd kokouksessa tehtava
paatds ole tietosuoja-asetuksen edellytykset tayttava rekisterdidyn suostumus, kun
suostumusta ei keratd erikseen kaikilta asukkailta. Vuokranantaja ei voi mydskaan antaa
suostumusta vuokralaisen puolesta.®

7 Paasonen — Ellonen 2020.
8 Paasonen — Ellonen 2020.



Apulaistietosuojavaltuutettu  on  todennut  sahkdista lukitusjarjestelmaa koskevassa
paatdoksessaan (1809/452/18) seuraavaa: "Suostumuksen kohdalla ongelmana on myos
kyseisen kasittelyperusteen mahdollisesti hyvinkin lyhyt elinkaari asuinkerrostalokontekstissa.
Muuttotilanteessa uuden asukkaan voisi kaytanndssa olla valttamatonta suostua
henkilotietojensa kerdamiseen lukkojarjestelman kautta. Tallainen ei tayta vapaaehtoisesti
annetun suostumuksen edellytyksia, ja rekisteroidylla tulee olla todellinen mahdollisuus valita
vapaasti, haluaako han antaa suostumuksensa henkildtietojensa kasittelyyn. Suostumuksen
tulee myds olla peruutettavissa eli rekisterinpitgjalla tulee olla esimerkiksi tekniset valmiudet
lopettaa henkilGtietojen kerddminen suostumuksen peruuttamisen mydtd, sekd huolehtia
vaihtoehtoisen menettelyn kayttddnoton sujuvuudesta.”

Eli vaikka taloyhtion yhteiseen ulko-oveen asennettaisiin sahkoinen, tietoja rekisterdiva
lukitusjarjestelma kaikkien asukkaiden suostumuksella, yksikin uusi asukas, omistaja tai
vuokralainen voisi olla antamatta suostumustaan henkilGrekisterille ja oikeutetusti vaatia
lukitusjarjestelméan (tai ainakin sen rekisterdimisominaisuuden) kayton lopettamista®.

Lieneekd ainoa laillinen ratkaisu se, ettd kaikki yksimieliset osakkaat paattavat ensin
yhtidjarjestykseen sisallytettavaksi maarayksen henkildtietoja kerdavasta, sahkdisesta
lukitusjarjestelmasta. Uusi osakas sitoutuu antamaan suostumuksensa henkilorekisteriin
ostaessaan yhtion osakkeita, koska asia selvidd kaikille julkisesta yhtidjarjestyksesta, jota
jokaisen osakkaan on noudatettava. Lisaksi osakas pitéisi velvoittaa yhtidjarjestyksessa
sitoutumaan siihen, ettd asuntoa ei voi vuokrata henkildlle, joka ei hyvéaksy yhtion
lukitusjarjestelmaa. Mikali osakas tai vuokralainen ei hyvaksyisi yhtidjarjestyksen lukitusta
koskevaa, viela varmasti varsin harvinaista ehtoa, hanelld olisi vapaus valita jokin muu
asuinpaikka.

Kameravalvonnassa kaikki 6 artiklan 1 kohdan kasittelyperusteet voivat tulla kyseeseen, mutta
kaytannossa todennakoisimmat perusteet ovat: e) kasittely on tarpeen yleista etua koskevan
tehtavan suorittamiseksi tai rekisterinpitajalle kuuluvan julkisen vallan kayttamiseksi ja f) kasittely
on tarpeen rekisterinpitjan tai kolmannen osapuolen oikeutettujen etujen toteuttamiseksi''.

Jos perusteena on sopimus, jossa rekisterdity on osapuolena, hanen henkildtietojaan saa
kasitella sopimuksen taytantdonpanemiseksi. Sopimuksen tarkka sisaltd ja perustavoite on
hyva maaritelld, koska sen perusteella arvioidaan tietojen kasittelyn tarpeellisuus. Kasittely tulee
rajata vain valttamattomiin henkildtietoihin.

Taloyhtidssa henkilotietoja saa kasitellda myds lakisdateisen velvoitteen toteuttamiseksi,
esimerkiksi kun kyseessa on asunto-osakeyhtiolain mukainen osakeluettelo ja sen sisaltd. Jos
kasittelyperusteena on rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen
toteuttaminen, voi tallainen peruste olla olemassa esimerkiksi, jos rekisterdidyn ja
rekisterinpitgjan valilla on jokin merkityksellinen suhde, kuten asiakassuhde tai alaisuussuhde.
Tassad perusteessa tulee punnita rekisterinpitdjan tai kolmannen osapuolen intressia
rekisterdidyn intresseja ja perusoikeuksia vasten.

Késittelyssa tulee ottaa huomioon myods 5 artiklan mukaiset henkiltietojen kasittelya koskevat
periaatteet, jotka tulevat huomioiduiksi noudattamalla tietosuojaa koskevaa saantelya

9 Paasonen — Ellonen 2020.
10 paasonen — Ellonen 2020.
11 EDPB 3/2019, s. 9.



kokonaisuudessaan. Ensimmaiseksi  henkilOtietoja  tulee  k&sitelld  lainmukaisesti,
asianmukaisesti ja rekisterdidyn kannalta lapindkyvasti ("lainmukaisuus, kohtuullisuus ja
lapindkyvyys”). Toiseksi ne on kerattava tiettyd, nimenomaista ja laillista tarkoitusta varten, eika
nitd saa kasitellda mydhemmin naiden tarkoitusten kanssa yhteensopimattomalla tavalla
("kayttotarkoitussidonnaisuus”).  Kolmanneksi henkildtietojen on oltava asianmukaisia ja
olennaisia ja rajoitettuja siihen, mik& on tarpeellista suhteessa niihin tarkoituksiin, joita varten
niitd kasitelldan ("tietojen minimointi”). Neljanneksi henkildtietojen on oltava tasmaéllisia ja
tarvittaessa paivitettyja. On toteutettava kaikki mahdolliset kohtuulliset toimenpiteet sen
varmistamiseksi, ettd kasittelyn tarkoituksiin ndhden epétarkat ja virheelliset henkilétiedot
poistetaan tai oikaistaan viipymatta ("tasmallisyys”). Viidenneksi ne on sailytettava muodossa,
josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn
tarkoitusten toteuttamista varten ("séilytyksen rajoittaminen”). Kuudenneksi henkildtietoja on
kasiteltava tavalla, jolla varmistetaan henkildtietojen asianmukainen turvallisuus, mukaan lukien
suojaaminen luvattomalta ja lainvastaiselta kasittelylta seka vahingossa tapahtuvalta
haviamiselta, tuhoutumiselta tai vahingoittumiselta kayttden asianmukaisia teknisia tai
organisatorisia toimia ("eheys ja luottamuksellisuus”). Liséksi rekisterinpitdja vastaa siita, ja
rekisteripitgjan on pystyttava osoittamaan se, ettd ensimmaista periaatetta on noudatettu
("osoitusvelvollisuus”)'?.

4.2 Tietosuoja turvasuojauksessa

On kyse sitten taloyhtion kameravalvonnasta tai sahkdisista lukitusjarjestelmista ja
kulunvalvonnasta, on sen laillisuuden kannalta olennaista etuk&teen tarkasti maarittaa, mika
sen tarkoitus on. Kameravalvonnalla voi olla monia kayttotarkoituksia, esimerkiksi omaisuuden
suojaamisen tukeminen. Esimerkiksi porraskaytavassa kuvaaminen rikosten ennaltaehkaisya
tai selvittdmista varten ovat hyvaksyttyja syitd. Kameravalvonnalla ei saa kuitenkaan esimerkiksi
loukata kenenkaan kotirauhaa. Kameravalvontaa suunniteltaessa tulee hankkia asukkaiden
suostumus kotirauhan piiriin kuuluvan esimerkiksi porraskaytavan valvonnalle. Taloyhtion tulee
huolehtia myos siitd, ettei kameravalvonnalla kuvata esimerkiksi ikkunoiden kautta asuntoihin
sisélle, jos kameravalvontaa kohdistetaan pihalle.

HenkilGtietojen kaytdon tulee olla myds tarpeellista rekisterdidylle tai rekisterinpitdjalle.
Tiedonkeruuta ei voida perustella esimerkiksi poliisin tarpeella saada nayttdéa tai muulla
sivullisten nakokulmasta perustellulla argumentilla, vaan tarve tulee kyeta perustelemaan
rekisterdidyn tai rekisterinpitgjan tarpeesta kasin. Luulisi kuitenkin henkildn ja omaisuuden
suojan (perustuslain suojaamia perusoikeuksia kumpikin) olevan riittava kayttdperuste, kunhan
se on vain oikein dokumentoitu.™

Taloyhtion on myds maaritettava henkildtietojen sailytysajat.  Sailytysajan  tulee olla
mahdollisimman lyhyt, eika tarpeettomia tietoja saa sailyttaa. Esimerkiksi asukasluettelon osalta
tietoja voidaan paasaantoisesti sailyttaa asukassuhteen keston ajan. Tietoja voidaan kuitenkin
mahdollisesti tarvita tamankin jalkeen, esimerkiksi laskutusta varten.

Sahkoisten lukitusjarjestelmien ja kulunvalvonnan kanssa tulee ottaa erityisesti huomioon
tietosuoja-asetuksen  sdilytyksen rajoittamisperiaate  sekd tietojen minimointiperiaate.
Ovenavauskertojen perusteella maarittyvista sailytysajoista saattaa kuitenkin  muodostua

12 Kaytannossa tama edellyttaa kirjallista ja monipuolista dokumentointia.
13 Paasonen — Ellonen 2020.
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hyvinkin eri mittaisia esimerkiksi taloyhtidissa eri asukkaiden kohdalla. Mikali henkildtietojen
sailyttamisen syyna ovat esimerkiksi jatkuvat kellarimurrot, rekisterinpitdjan tulisi arvioida, missa
ajassa kellarimurrot havaitaan, ja maarittaa lahtokohtainen sailytysaika sen perusteella.’

Kameravalvonnan tallenteita ei saa sailyttaad kauemmin kuin on tarpeen tallenteen tarkoituksen
toteuttamiseksi. Kameravalvonnan tallenteiden sdilyttamisaikaa miettiessd kannattaa
huomioida se, ettd asianomistaja ei valttdmattd huomaa esimerkiksi varastomurtoa viela
viilkkojenkaan kuluttua teosta. Sailyttamisaika voisikin olla tietyissa tilanteissa esimerkiksi nelja
kuukautta.

Henkilotietoja kasittelevalla organisaatiolla tulee olla olemassa tietosuoja-asetuksen 30 artiklan
mukainen seloste kasittelytoimista, jonka avulla voidaan myds hoitaa rekisterdityjen informointi
henkilotietojen kasittelysta (13 artikla). Tietosuojaselosteen tulee olla helposti ymmarrettavassa
muodossa oleva, tiivis selostus taloyhtion henkildtietojen kasittelysta. Tietosuojaselosteen tulee
olla taloyhtiossa nakyvalla paikalla, kuten porraskaytavan ilmoitustaululla ja taloyhtion
verkkosivuilla. Kameravalvonnasta tulee liséksi iimoittaa ulko-ovilla/nékyvalla paikalla kylteilla
"Kiinteistossa tallentava kameravalvonta”?®.

4.3 Rekisterdidyn oikeudet

Tietosuoja-asetuksessa maaritellyt rekisterdityjen oikeudet (15 artikla ja jaksot 3 seka 4) tulee
huomioida taloyhtidissa. Kyseisia oikeuksia ovat: oikeus saada paasy tietoihin, oikeus tietojen
oikaisemiseen ja poistamiseen, oikeus kasittelyn rajoittamiseen ja rekisterinpitgjan velvollisuus
ilmoittaa rajoituksesta, oikeus siirtda tiedot jarjestelmasta toiseen sekd@ oikeus vastustaa
kasittelyd, automaattista paatéksentekoa ja profilointia.

Rekisterodityjen oikeuksien kohdalla kameravalvonnassa on monia huomioitavia asioita,
esimerkiksi 15 artiklan mukaisessa rekisterdidyn oikeudessa saada paasy tietoihin tulee
tarvittaessa teknisin keinoin suojata muiden kuvassa nékyvien henkildiden identiteetti'®.

Taloyhtion tulee huolehtia tietoturvasta. Tietoja ja tallenteita on kasiteltdva huolellisesti ja
sdilytettava luotettavasti suojattuna, seka niiden kasittelyyn sisaltyvat riskit tulee huomioida.
MyoOs kaytetyn teknisen palvelun tulee taata riittava tietoturva. Esimerkiksi henkilGtietoja
lahetettaessa on oltava erittain huolellinen. Jos ei kayteta suojattua sahkopostia, tulee siihen
littyvista riskeista ilmoittaa etukateen. Rekisterinpitdjan (ja henkildtietojen kasittelijan) tulee
huolehtia 24, 25 ja 32 artiklojen mukaisista tietosuojan turvaavista teknisista ja organisatorisista
toimenpiteista.

Kameravalvonnassa tulee huomioida myds esimerkiksi 35 artiklan 3 kohdan ¢ alakohta, jonka
mukaan tietosuojaa koskeva vaikutustenarviointi vaaditaan erityisesti, kun yleisdlle avointa
aluetta valvotaan jarjestelmallisesti ja laajamittaisesti.

Jos tietoja kasittelee joku ulkopuolinen palveluntarjoaja, esimerkiksi isannditsija, tulee tietojen
kasittelysta tehda kirjallinen sopimus rekisterinpitdjan ja ulkopuolisen palveluntarjoajan valilla.
Sopimuksessa tulee maaritelld esimerkiksi kasiteltavat henkildtiedot, kasittelyn kesto, kasittelyn
luonne ja tarkoitus, rekisterinpitdjan ja kasittelijan oikeudet ja velvollisuudet seka salassapitoon,

14 paasonen — Ellonen 2020.
15 Ks. lisda EDPB 3/2019, s. 26-27.
16 Ks. EDPB 3/2019, s. 22.
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tietoturvaan ja mahdolliseen alihankkijoiden kayttdon ja tietojen edelleen luovutukseen liittyvat
asiat. Tietoja ei saa kuitenkaan ilman erityista perustetta luovuttaa edelleen.

4.4 Valvontaviranomainen

Tietosuojalain 8 §:n 1 momentin mukaan tietosuoja-asetuksessa tarkoitettuna kansallisena
valvontaviranomaisena toimii tietosuojavaltuutettu. Tietosuojalain 21 §:n 1 momentin mukaan
rekisterdidylla on oikeus saattaa asia tietosuojavaltuutetun kasiteltdvaksi, jos rekisteroity
katsoo, etta hanta koskevien henkildtietojen kasittelyssa rikotaan sita koskevaa lainsdadantoa.
Tietosuojavaltuutettu voi asettaa esimerkiksi lain 22 §:n mukaisesti uhkasakon tai 24 §:n
mukaisen hallinnollisen seuraamusmaksun yhdessa apulaistietosuojavaltuutettujen kanssa
(seuraamuskollegio).

Jos taloyhtio laiminlyd tietosuoja-asetuksen velvoitteita, voi se joutua maksamaan hallinnollisia
sakkoja ja vahingonkorvausta. Tasta syysta onkin tarkeaa, etta rekisterinpitgja ja henkilotietojen
kasittelija pystyvat osoittamaan, ettd ne noudattavat tietosuoja-asetusta. Jos henkildtietojen
tietoturvaloukkaus kuitenkin tapahtuu, tulee siitd ilmoittaa valvontaviranomaiselle 72 tunnin
kuluessa loukkauksen havaitsemisesta ja niille henkildille, joiden tietoihin loukkaus on
kohdistunut (33 ja 34 artikla).

Tietosuojavaltuutetun  toimiston seuraamuskollegio maarasi kameravalvontaan liittyen
(26.5.2020, dnro 8393/161/2019) hallinnollisen seuraamusmaksun Taksi Helsinki Oy:lle
tietosuojalainsdadanndn rikkomisesta. Henkildtietojen kasittelyssa oli ilmennyt useita vakavia
puutteita. Yritys ei ollut arvioinut henkilotietojen kasittelyyn liittyvia riskejd ja vaikutuksia
(vaikutustenarvioint) ennen kuin se otti kayttdéonsa aantd ja kuvaa takseissa tallentavan
kameravalvontajarjestelman. Vaikutustenarviointi olisi pitanyt tehda turvakameravalvonnasta,
sijaintitietojen kasittelysta ja kanta-asiakasohjelman yhteydessa harjoitetusta automaattisesta
paatdksenteosta ja profiloinnista.

Aénitietojen késittelylle vain osassa yrityksen vélityksen piiriin kuuluvissa taksiautoissa ei
myoskaan ilmoitettu perusteluja, joten apulaistietosuojavaltuutettu katsoi, ettei aanitietojen
kasittely ollut tietosuoja-asetuksen tietojen minimoinnin periaatteen mukaista. Puutteita oli
myOs asiakkaiden informoinnissa. Takseissa olleissa ilmoituksissa ei kerrottu &anen
tallentamisesta tai siitd, mista asiakkaat olisivat voineet saada tiedon. Yritys ei myodskaan
kertonut kanta-asiakasohjelman yhteydessa suoritetusta automaattisesta paatdksenteosta ja
profiloinnista  tietosuojaselosteessaan. Henkilotietojen  kasittelysta  tulee myds  kertoa
ymmarrettavasti, ja tietojen on oltava helposti saatavilla. Yrityksen toiminnassa havaittiin lisaksi
dokumentointiin ja henkilotietojen kasittelyn roolien maarittelyyn liittyvia puutteita. Yritykselle
maarattiin 72 000 euron suuruinen seuraamusmaksul.

Tietosuojavaltuutettu on kasitellyt (23.12.2012, dnro 2772/451/2010) myds kerrostalon
porraskaytavan kameravalvonnan laillisuutta ennen tietosuoja-asetuksen voimaantuloa.
Paatdksen voidaan kuitenkin katsoa soveltuvan hyvin myds nykyiseen oikeudelliseen
tilanteeseen. Asunto-osakeyhtid A:n porraskaytavassa olleen tallentavan kameravalvonnan
tarkoituksena oli suojata omaisuutta, ennaltaehkaista rikoksia ja auttaa tapahtuneiden rikosten
selvittamista. Tapauksessa selvitettiin ensinndkin, loukkaako kameravalvonta salakatselu- ja
salakuuntelusaannoksia.
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Rikoslain (39/1889) salakatselua ja kotirauhaa koskevissa saannoksissa tai niiden esitdissa ei
oteta selkeasti kantaa siihen, milla perusteilla muodostuisi oikeus suorittaa kameravalvontaa ja
sen avulla keréaté ja kasitella henkildtietoja kotirauhan suojaamissa paikoissa. Salakatselua ja -
kuuntelua koskevien rikoslain 24 luvun 6 ja 5 §:n mukaan rikoksen tunnusmerkistd edellyttaa,
ettd toiminta tapahtuu oikeudettomasti. Lain esitdiden (HE 184/1999 vp.) mukaan
oikeudettomana ei tulisi pitdd kyseisen lainkohdan suojaamassa paikassa oikeudettomasti
oleskelevan tarkkailua. Rappukaytavassa oikeudettomasti oleskelleiden kuvaaminen ei ole
vastoin rikoslain sddnnoksia. Kameravalvontaan muutoin tallentuneita henkilita koskien 16ytyy
oikeuttamisperuste henkilotietolain - (523/1999) (nykyisin  siis  tietosuoja-asetuksen ja
tietosuojalain) sdanndsten noudattamisesta. Koska henkil6tietolain mukaan kameravalvonnan
henkildtietojen kasittelyn tuli olla asiallisesti perusteltua rekisterinpitdjan toiminnan kannalta, oli
vastaus kysymykseen kielteinen.

Toiseksi tapauksessa selvitettiin, onko kameravalvonta ja siinen littyva henkilotietojen kasittely
mahdollista kerrostalon porraskaytavassa silloisen henkildtietolaissa saadetyilla edellytyksilla.
Merkittavaa on, missa tarkoituksessa ja milla tavoin kameravalvonta toteutetaan ja miten siina
kertyvia henkilGtietoja kasitellaan eli toisin sanoen, miten henkildtietojen kasittelyn vyleisia
periaatteita noudatetaan. Henkildtietojen  kasittely kameravalvonnan  toteuttamiseksi
porraskaytavassa voi olla oikeutettua muun muassa, jos rekisterinpitjallda on kameravalvonnan
kohteen suostumus. Porraskaytavia kuvattaessa syntyy kuitenkin rekisteri  kaikista
porraskaytavassa liikkuvista, niin kiinteiston asukkaista kuin ulkopuolisista henkildista. Kaikkien
suostumusta voi olla vaikea saada. Pelkkaa ilmoitusta kameravalvonnasta ei voida pitaa
yksiselitteisesti annettuna suostumuksena. Porraskaytdvan kameravalvonta ei valttamatta
edellytd suostumusta, vaan kysymykseen voi tulla muukin henkildtietolaissa séadetty
oikeuttamisperuste, kuten asiallinen yhteys rekisterinpitdjaan. Henkilotietoja saa kasitelld, jos
rekisterdidylla on asiakas- tai palvelussuhteen, jasenyyden tai muun niihin verrattavan suhteen
vuoksi asiallinen yhteys rekisterinpitdjan toimintaan (yhteysvaatimus).

Kiinteiston asukkailla ja myds muilla kiinteistdssa likkuvilla voi olla kyseinen suhde taloyhtioon.
HenkilGtietojen kasittelyn tulee olla my6s asiallisesti perusteltua rekisterinpitdjan toiminnan
kannalta. Esimerkiksi henkildtietojen kasittelyn tarkoitukset tulee méaaritelld ennen
henkilotietojen keraamista tai muodostamista henkilorekisteriksi. Henkilotietoja saa kayttaa tai
muutoin kasitella vain tavalla, joka ei ole yhteensopimaton kasitellylle maaritellyn tarkoitusten
kanssa. Liséksi rekisterinpitdjan on laadittava rekisteriseloste. Jos henkiltietojen kasittelyn
tarkoitukseksi on maaritelty porraskaytavan asukkaiden turvallisuuden ja omaisuuden
suojaaminen, kameravalvonnan avulla saatujen henkilGtietojen kayttdminen muunlaiseen
toimintaan on vastoin henkilGtietolain saannoksia. Kameravalvonnassa rekisteroitavia tulee
informoida asiasta ja heilla tulee olla mahdollisuus saada tiedot muun muassa tietojenkasittelyn
tarkoituksesta. Rekisterinpitdjan tulee havittda kuvat valittdmasti, kun ne eivat ole enaa
tarpeellisia henkildtietojen kasittelytarkoitusta varten (esimerkiksi asukkaiden turvallisuuden ja
omaisuuden suojaamiseksi). Rekisterinpitdjan tulee myos huolehtia tarpeellisista teknisista ja
organisatorisista toimenpiteista henkilotietojen suojaamiseksi.

5 Rikosoikeudellinen saantely
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Taloyhtidssa tulee huomioida keskeiset kriminalisoinnit erityisesti kameravalvonnan osalta.
Kameravalvonnassa tulee huomioida rikoslain 24 luku, jossa saadetaan yksityisyyden, rauhan
ja kunnian loukkaamisesta. Kyseisen luvun 5-7 §:ssa sadadetdan salakuuntelusta,
salakatselusta ja niiden valmistelusta, joiden osalta on huomioitava myds koti- ja julkisrauhan
lainsaadanndllinen ymparisto.

Rikoslain 24 luvun 11 §:n mukaan kotirauhan suojaamia paikkoja ovat asunnot, loma-asunnot
ja muut asumiseen tarkoitetut tilat, kuten hotellihuoneet, teltat, asuntovaunut ja asuttavat
alukset, seka asuintalojen porraskaytavat ja asukkaiden yksityisaluetta olevat pihat niihin
valittomasti liittyvine rakennuksineen. Lain esitdiden mukaan tarkkaa rajaa asunnon, loma-
asunnon ja muun asumiseen tarkoitetun tilan valilla” ei tarvitse tehda, koska saannos kattaa
mainitut paikat. Luettelo muista asumiseen tarkoitetuista tiloista on avoin. Séanndksessa on
mainittu vain yleisimmat séanndksen kattamat tilat. Asuintalojen porraskaytavat kuuluvat
kotirauhan piiriin. Kotirauhan ulkopuolelle jaavat kerrostalon ulko-oven ulkopuoliset alueet.
Kerrostalojen pihat eivat ole suoraan kotirauhan piirissa, mutta pihalla meluaminen voi tulla
rangaistavaksi kotirauhan hairitsemisena’ silloin, kun hadiriota” aiheutetaan asunnoissa
oleskeleville henkiloille. Valitonta suojaa annetaan puolestaan asukkaiden yksityisaluetta oleville
piha-alueille niihin kuuluvine rakennuksineen. Pienehkoissa asunto-osakeyhticissa voi olla, etta’
yhtion omistamat piha-alueet ovat joko yhtiojarjestyksessa tai sopimalla jaettu eri asuntojen
asukkaiden yksityisalueisiin. Talldin rivitalon tai pienkerrostalon eri asuntojen piha-alueet
kuuluvat kotirauhan suojan piiriin (myos muihin yhtion tiloissa asuviin henkiloihin nahden). Myaos
rakennukset, jotka valittomasti littyvat asukkaiden yksityisaluetta oleviin pihoihin, kuuluvat
kotirauhan suojan piiriin.

Esimerkiksi rivitalon tietylle asukkaalle kuuluva autotalli on kotirauhan suojaama, jos se liittyy
kiinteasti hanen asuinrakennukseensa tai sen yksityisaluetta olevaan pihaan. Kotirauhan
suojamaa aluetta ei voi omatoimisesti muita sitovasti laajentaa tassa saannodksessa maariteltya
suuremmaksi. !’

Rikoslain 24 luvun 11 §:n perusteella porraskaytavat ovat kotirauhan suojaamia paikkoja.
Talldin niissa olevaan kameravalvontaan tarvitaan jokaisen asukkaan suostumus. Myds, jos
kameravalvonta kohdistuu porraskaytavaan, vaikka se sijaitsisi ulko-oven ulkopuolella, tarvitaan
asukkaiden suostumus. Taloyhtién yhteiselle piha-alueelle (myds esimerkiksi jatekatokseen)
kohdistuvaan kameravalvontaan ei puolestaan tarvitse pyytaa erikseen asukkaiden
suostumusta, koska se ei ole kotirauhan suojaama alue. Sen sijaan kameravalvonta esimerkiksi
vintti- tai kellaritiloissa ei ole taysin yksiselitteista. Voisi kuitenkin ajatella, etta jos porraskaytavat
ovat erikseen saanndksessa mainittu kotirauhan suojaamina paikkoina ja lain esitdissa on
todettu, etta kotirauhan suojamaa aluetta ei voi omatoimisesti laajentaa, niin esimerkiksi vintti-
tai kellaritilat eivat kuuluisi s@édnndksessa tarkoitettuinin kotirauhan suojaamiin paikkoihin.

Kameravalvonnalla voi syyllistya myods rikoslain 24 luvun 8 ja 8 a §:n mukaiseen yksityiselamaa
loukkaavan tiedon levittamiseen ja torkeaan yksityiseldamaéa loukkaavan tiedon levittamiseen.
Rikoslain 38 luvussa sdadetéaan puolestaan tieto- ja viestintarikoksista. Kyseisen luvun 1 §:n
mukainen salassapitorikos tai 2 §:n mukainen salassapitorikkomus voi tulla kameravalvonnassa
kyseeseen salassapitovelvollisuuksien perusteella. Tietosuojarikoksesta sdadetaan rikoslain 38
luvun 9 §:ssa. Saanndksen 1 momentin mukaan se, joka muutoin kuin tietosuoja-asetuksessa
tarkoitettuna rekisterinpitdjand tai henkilotietojen kasittelijand tahallaan tai  torkeésta
huolimattomuudesta hankkii henkil6tietoja niiden kayttotarkoituksen kanssa

17 HE 184/1999 vp, s. 37-38.
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yhteensopimattomalla tavalla, luovuttaa henkilotietoja tai siirtda henkilotietoja vastoin 1)
tietosuoja-asetuksen, 2) tietosuojalain, 3) henkildtietojen kasittelysté rikosasioissa ja kansallisen
turvallisuuden yllapitamisen yhteydessad annetun lain (1054/2018) tai 4) henkilGtietojen
kasittelya koskevan muun lain henkildtietojen kayttotarkoitussidonnaisuutta, luovuttamista tai
siirt@mista koskevaa saannosta ja siten loukkaa rekisterdidyn yksityisyyden suojaa tai aiheuttaa
hanelle muuta vahinkoa tai olennaista haittaa, on tuomittava tietosuojarikoksesta sakkoon tai
vankeuteen enintaan yhdeksi vuodeksi. Sdanndksen 2 momentin mukaan tietosuojarikoksesta
tuomitaan myos se, joka tahallaan tai torkeasta huolimattomuudesta toimii vastoin sitd, mita 1
momentin 1-4 kohdassa tarkoitetussa sdadoksessa saadetdan henkildtietojen kasittelyn
turvallisuudesta.

Entisen suositun juontajan Axl Smithin tapaus sai paljon mediassa huomioita, kun Smith oli
kuvannut omassa asunnossaan kameralla kuvauksesta tietamattomia naisia naiden ollessa
seksiaktissa hanen kanssaan. Tapauksesta tehtiin 60 rikosilmoitusta ja poliisin esitutkinta
valmistui 2016. Syyttgja nosti Smithia vastaan syytteet yhteensa 32 salakatselusta, kolmesta
kunnianloukkauksesta ja kahdesta yksityiselamaa loukkaavasta tiedon levittamisesta, kun han
oli jakanut videoita kavereilleen. Oikeudenkaynti kaytiin Helsingin  kérdjaoikeudessa
alkuvuonna 2017. Asianomistajia jutussa oli 33. Asia kasiteltiin kargjaoikeudessa suljetuin ovin
ja kasittely on maaratty salaiseksi. Smith tuomittin 30 salakatselusta, neljasta
kunnianloukkauksesta ja kahdesta yksityiselamaa loukkaavan tiedon levittdmisesta vuoden ja
kahden kuukauden ehdolliseen vankeusrangaistukseen. Lisaksi hanet maarattin maksamaan
asianomistajille vahingonkorvauksia karsimyksesta, tilapdisestd  psyykkisestd  haitasta,
tydansionmenetyksista sekd sairaanhoito- ja muista kuluista yhteensa noin 100 000 euroa seka
korvaamaan yhteismaaraltaan yli 50 000 euron asianomistajien oikeudenkayntikulut. Syyttaja
valitti tuomiosta viela hovioikeuteen. Helsingin hovioikeus piti marraskuussa 2017 annetulla
paatdkselld Smithin tuomion ennallaan.

6 Johtopaatdkset

Taloyhtididen toiminta perustuu asunto-osakeyhtiolakiin. Taloyhtidissa on lisdksi noudatettava
kutakin asiaa koskevaa aineellista lainsdadantda ja myods meneteltava oikein. Henkilotietoja
rekisterdivissa lukitus-, kulunvalvonta- ja kameravalvontajarjestelmissa on myos huomioitava
tietosuojalainsdadanndn vaatimukset. Menettelyksi vaaditaan henkildtietoja rekisterdivissa
lukitus- ja kuluntavalvontajarjestelmissa nimenomaisten suostumusten kerdamista kaikilta
rekisterditavilta. Suostumuksia vaaditaan myos kameravalvonnassa kotirauhan suojaamissa
paikoissa.

Selvyyden vuoksi viela todetaan esimerkinomaisesti, jos taloyhtidn yhteiseen ulko-oveen
asennetaan sahkdinen, tietoja rekisterdiva lukitusjarjestelma kaikkien asukkaiden
suostumuksella, yksikin uusi asukas, omistaja tai vuokralainen, voisi olla antamatta
suostumustaan henkilorekisterille ja oikeutetusti vaatia lukitusjarjestelman (tai ainakin sen
rekisterdimisominaisuuden) kaytdén lopettamista.

Taloyhtididen tulee erityisesti kiinnittdd suostumukseen huomiota, koska tietosuojavaltuutettu
on ottanut kantaa asiaan paatokselldaan. Lieneekd ainoa lailinen ratkaisu se, etta kaikki
yksimieliset osakkaat paattavat ensin yhtidjarjestykseen siséllytettavaksi maéarayksen
henkilotietoja kerdavasta, sahkdisesta lukitusjarjestelmasta. Uusi osakas sitoutuu antamaan
suostumuksensa henkilorekisteriin ostaessaan yhtion osakkeita, koska asia selvidd kaikille
julkisesta yhtidjarjestyksesta, jota jokaisen osakkaan on noudatettava. Lisaksi osakas pitéisi
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velvoittaa yhtigjarjestyksessa sitoutumaan siihen, ettd asuntoa ei voi vuokrata henkildlle, joka ei
hyvaksy yhtion lukitusjarjestelmaa. Mikali osakas tai vuokralainen ei hyvaksyisi yhtidjarjestyksen
lukitusta koskevaa, vield varmasti varsin harvinaista ehtoa, hanelld olisi vapaus valita jokin muu
asuinpaikka.

Tietojen kasittelyssd on huomioitava tarkoin tietosuoja-asetuksen mukaiset henkilétietojen
kasittelya koskevat periaatteet: lainmukaisuus, kohtuullisuus, lapinakyvyys,
kayttotarkoitussidonnaisuus, tietojen minimointi, tasmallisyys, sailytyksen rajoittaminen seka
eheys ja luottamuksellisuus. Taloyhtididen tulee muistaa huolehtia tietosuojaan liittyvasta
huolellisesta ja riittavasta dokumentoinnista, jotta se pystyy tarvittaessa osoittamaan
noudattavansa saantelyn vaatimuksia. Lisaksi jarjestelmien tietoturvasta tulisi huolehtia
riittavasti.

Hankkiessaan turvasuojausta taloyhtididen tulisi kiinnittdd huomiota palveluntarjoajaan.
Sahkoisen lukitusjarjestelman ja kulunvalvonnan asennus tulisikin hankkia turvallisuusalan
elinkeinoluvan haltijalta. Rekisterdityjen oikeudet tulee myds huomioida. Rekisterdityjen
informointi tietosuojaan vaikuttavista asioista taloyhtiéssd on olennaista, ja siihen liittyykin
tietosuojaselosteen nakyvilld pitaminen sekd kameravalvonnassa iimoituskyltti.

On helppo kuvitella, kuinka taloyhtidssa monet asukkaat ajattelevat, etta paivitetdan vaan vanha
lukitusjarjestelma, mutta ei valttamatta tulla ajatelleeksi, mitd kaikkea siind tulee ottaa
huomioon. Harkita tulee myos sita, olisivatko rekisterinpitdjan tavoitteet saavutettavissa ilman
henkildtietojen kasittelyd. Euroopan tietosuojaneuvosto onkin korostanut, etta rekisterinpitajan
on arvioitava, onko jonkun tietyn toiminnon osalta henkildtietojen kasittely valttdmatonta’.
Voisiko esimerkiksi taloyhtidssa kayttda perinteisten lukitusjarjestelmien ohella sellaista
sahkolukitusjarjestelmaa, joka ei keraa henkilotietoja. Taloyhtion asukkaisiin ndhden sivullisten
henkildiden sisaanpaasy voisi estya myos tallaisella jarjestelmalla, samoin helpolla lukkojen
uudelleensarjoittamisella.

18 EDPB Guidelines 4/2019.
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